Quality-Tracking

A. Beckers*, Prof. T. Bergs, Dr. D. Trauth, J. Mayer

Werkzeugmaschinenlabor (WZL) der RWTH Aachen University, Aachen, Deutschland

*Korrespondierender Autor

Ungeloste Qualitatsprobleme werden vielfach
auch als Wertvernichter beschrieben. So fiihrt
sogar eine in seltenen Fallen nicht korrekt
montierte Batteriekabelabdeckung im Koffer-
raum zu einem Riickruf von weltweit 1,3 Mio.
Fahrzeugen (davon ca. 290.000 in Deutsch-
land), sodass hohe Gewa&hrleistungskosten re-
sultieren [1]. In diesem Fall haftet entsprechend
des Produkthaftungsgesetzes entweder das
Unternehmen, welches fehlerfreie Bauteile
falsch montiert hat, oder der Bauteilzulieferer
im Falle fehlerhafter Bauteile [2]. Bei einem
Schadensfall ist daher individuell zu priifen, wo
der Fehler, der zu dem Schaden gefiihrt hat,
liegt bzw. wer fir die Fehlerursache verant-
wortlich ist. Aufgrund fehlender Beweissiche-
rung/Dokumentation stellt sich jedoch die Ur-
sachenbestimmung bzw. die Identfikation von
Verantwortlichen vielfach als schwierig her-
aus, sodass eine transparente und falschungs-
freie Dokumentation von Qualitatssicherungs-
prozessen notwendig ware.

Ebenso konnen fehlerhafte Bauteile dazu fiih-
ren, dass aufgrund fehlender Dokumentation
auch fehlerfreie Bauteile Uberpriift bzw. zu-
rickgerufen werden miissen, da ein Fehler
nicht ausgeschlossen werden kann. Hierbei
kann eine transparente und nachvollziehbare
Dokumentation von Qualitatssicherungspro-
zessen zur Verringerung von Rickrufkosten
fihren. Eine weitere Herausforderung fiir pro-
duzierende Unternehmen ist es, Fehler mog-
lichst zeitnah nach der Entstehung und nicht
erst bei einer abschlieBenden Prifung zu er-
kennen. Durch eine friihzeitige Identifikation

konnten Bauteile kostengiinstig nachgearbeitet
oder direkt als Ausschuss deklariert werden,
sodass eine weitere, maglicherweise teure Be-
arbeitung oder Ausschuss vermieden wird. Ak-
tuell liegen die Qualitatskosten (Fehlerverhii-
tung, Kosten fiir Priifungen und Fehlerkosten)
bei ca. 5 - 8 % der Gesamtkosten eines Unter-
nehmens, wodurch ein hohes wirtschaftliches
Potenzial in der Senkung von Qualitatskosten
resultiert [3]. Dabei sind alle Unternehmen ei-
ner Lieferkette betroffen.

Aus den oben aufgefiihrten Herausforderungen
geht die Notwendigkeit hervor, dass Daten zur
Qualitatssicherung transparent und fal-
schungssicher mit Zugriff fiir verschiedene
Zielgruppen gespeichert werden miissen, um
maogliche Fehler frihzeitig zu erkennen, im
Schadensfall die korrekte Fertigung nachzu-
weisen bzw. die Verantwortung zuzuweisen
und Prozesse nachhaltig zu optimieren,
vgl.Fehler! Verweisquelle konnte nicht gefun-
den werden. Abbildung 1. Ebenso kann durch
eine konsequente und transparente Abspei-
cherung von Prifdaten in der Blockchain si-
chergestellt werden, dass die Priifdaten unver-
falscht und nachvollziehbar sind. Dadurch kann
bspw. die zweifache Priifung (z. B. bei Waren-
ausgang des Materialproduzenten und dem
Wareneingang des Unternehmens, welches die
Ware nutzt) vermieden oder auf wenige Stich-
proben reduziert werden. Weiter konnen durch
die Daten in der Blockchain Werkzeugherstel-
ler ihre eigene Fertigung optimieren und War-
tungsprozesse individuell auslegen, indem z. B.
reale Werkzeugbelastungen gemessen wer-
den.
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Abbildung 1: Quality-Tracking

Ein konkretes Anwendungsbeispiel hierfiir
wird von der Fa. Bosch beschrieben. In der
Produktion, z. B. bei der Montage sicherer und
langfristig zuverlassiger Schraubverbindun-
gen, konnen sogar kleine Abweichungen zu
Fehlern fiihren. Diese Fehler werden jedoch
aufgrund unzureichender Uberwachungssys-
teme vielfach erst bei der finalen Qualitatskon-
trolle oder beim Kunden identifiziert [4]. Durch
entsprechende Schraubverbindungen gefiigte
Komponenten konnen z. B. im Bereich der
Bremsen oder des Lenkrads von Kraftfahrzeu-
gen eingesetzt werden, sodass Fehler grofle fi-
nanzielle Auswirkungen durch bspw. Riickruf-
aktion hervorrufen kénnen [5]. Der Lésungsan-
satz hierfiir ist die Live-Uberwachung des
Schraubprozesses, bei der verschiedene Pro-
zessdaten aufgenommen, mittels Wi-Fi Uber-
tragen und abgespeichert werden [4]. Durch die
Ubertragung der Prozessdaten in eine Block-
chain, konnen diese Daten mit verschiedenen
Zielgruppen geteilt und falschungssicher ge-
speichert werden.

Werden entsprechende Prozessdaten in eine
Blockchain geschrieben, kann iiber Smart
Contracts ein direktes Feedback an die ent-
sprechende Arbeitsperson gesendet werden,
sodass die Schraubverbindung erneuert wer-
den kann. In diesem Fall konnen Fehler direkt
und kostengiinstig beseitigt oder Bauteile friih-
zeitig als Ausschuss deklariert werden, sodass
Kosten fiir spate Nacharbeit oder fiir die wei-
tere Bearbeitung von Ausschuss eingespart
werden. Gleichzeitig konnen die langfristig und
sicher abgespeicherten Daten zur Optimierung
des Schraubprozesses verwendet werden, so-
dass diese nicht nur nutzbringend fiir die Ar-
beitsperson beim Schraubprozess, sondern
auch fiir Prozessplanende sind [5].

Neben der unternehmensinternen Nutzung
konnen die entsprechenden Daten als Nach-
weis fir die korrekte Montage im Falle eines
Unfalls dienen, sodass potenziell anfallende
Gewahrleistungskosten vermieden werden.
Dabei kann das entsprechende Vorgehen auf



verschiedenste Fertigungsprozesse Ubertra-
gen werden, unabhangig davon, ob ein Mensch
oder eine Maschine den Prozess durchfihren.
Insbesondere durch die Anwendung der Block-
chain-Technologie wird sichergestellt, dass die
Daten falschungsfrei und fir verschiedene
Zielgruppen entlang der gesamten Supply
Chain zuganglich sind. Somit stellt die Block-
chain-Technologie einen einzigartigen Mehr-
wert zur Datensicherheit sowie zur Durchgan-
gigkeit der Daten dar.

Zur flachendeckenden Umsetzung des be-
schriebenen Use Cases sind verschiedene
Herausforderungen aus produktions- sowie
blockchaintechnologischer Sicht zu losen. Pro-
duktionstechnologische  Herausforderungen
liegen u. a. darin, dass geforderten Qualitats-
kriterien fiir verschiedene Kompontenten und
inshesondere die ProzessgrofBien, welche einen
Einfluss auf diese haben, bekannt sein miissen.
So muss im beschriebenen Beispiel der Fa.
Bosch bekannt sein, wie die Giite der Schraub-
verbindung tiber Aufnahme einzelner Prozess-
daten (z.B. Bohrerleistung, -geschwindigkeit o-
der Einstellwinkel) sichergestellt werden kann.
Dazu sind produktions- bzw. fertigungstechno-
logische Modelle notwendig, mit denen die
Bauteilqualitat entsprechend messtechnischer
Grofen prognostiziert und bewertet werden
kann, um Abweichungen und potenzielle Fehler
zu identifizieren. Dabei sind auch Abweichun-
gen durch Messschwankungen oder fehler-
hafte Messungen (durch Messperson oder -ge-
rat) zu beriicksichtigen. Eine weitere Heraus-
forderung liegt darin, dass die entsprechenden
Messgerate, Sensoren oder Maschinen Uber
Schnittstellen an die digitale Infrastruktur an-
gebunden werden kénnen sowie dass eine Vor-
verarbeitung/Nutzbarmachung der Daten
durchgefiihrt wird, sodass aussagekraftige Da-
ten in der Blockchain abgespeichert werden
konnen. In diesem Zusammenhang ist zu erfor-
schen, wie eine effektive und effiziente Daten-
verarbeitung in der Bockchain realisiert

werden kann und welche Faktoren die Daten-
verarbeitungsleistung beeinflussen.

Weitere blockchaintechnologische Herausfor-
derungen liegen u. a. in der Interoperabilitat
und inshesondere im Zusammenspiel zwi-
schen lang-, mittel- und kurzlebigen ad hoc
Blockchain-Ldsungen. Bespielsweise werden
in der Automobilindustrie viele Komponenten
und Baugruppen von verschiedenen Zuliefe-
rern bezogen, welche wiederum unterschiedli-
che OEMs beliefern und eigene Zulierferer ha-
ben. Somit entstehen vielfaltige Zuliefererket-
ten, welche sich teilweise durch das Zusam-
menfiligen einzelner Komponenten zu Bau-
gruppen verbinden. Dabei stellen verschiedene
Blockchains der verschiedenen Zulieferer so-
wie die Verbindung dieser bei der Erstellung
von Baugruppen sowie die dafiir notwendige
Interoperabiltat Herausforderungen fiir den
Use Case dar. In diesem Zusammenhang ist zu
prifen, inwiefern kurzlebige Blockchain-Lo-
sungen fiir bspw. Komponenten in langlebigen
Blockchain-Ldosungen fiir Baugruppen bzw. ein
fertiges KFZ uberfiihrt werden konnen, ohne
dass relevante Informationen verloren gehen.
In diesem Use Case ist zu erforschen, wie
Blockchain-Anwendungen vor verschiedenen
Betrugsarten und Manipulationen (z. B. beim
Zusammenfiigen von Informationen aus ver-
schiedenen Blockchains) geschiitzt werden
konnen.

Der beschriebene Use Case hat eine hohe Re-
levanz fiir alle produzierenden Unternehmen
entlang der gesamten Wertschapfungskette.
Besonders betroffen sind solche Unternehmen,
die einen Teil von komplexen Zuliefererketten
(z. B. in der Automobilindustrie) mit einer Viel-
zahl an Montageschritten darstellen. Somit
sind alle Beteiligten von Rohmateriallieferan-
ten liber Zulieferer bis zu Endfertigern poten-
zielle Stakeholder fiir den beschriebenen Use
Case. Fir die Implementierung der Blockchain-
Losung bzw. den Aufbau ist die Expertise von
auf die Blockchain-Technologie spezialisierten
IT-Unternehmen erforderlich.
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