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Informationen aus Daten und Modellen gelten
als Treiber des digitalen Fortschritts. Der Trend
von Industrieunternehmen, aus einzigartigen
Daten, die sie besitzen oder erheben, einen
Geldwert zu ziehen, wird als notwendig fiir das
Uberleben im Wettbewerb eingestuft, da die
Daten anderer Unternehmen zur Optimierung
der eigenen Produktion und Realisierung von
Netzwerkeffekten benétigt werden [1].

Die installierte Sensorik an Produktionsma-
schinen sammelt wahrend jedes Fertigungs-
schrittes groBe Datenmengen. Aktuell gene-
riert jedoch nur der Betreiber solcher Maschi-
nen einen Mehrwert aus den erfassten Sens-
ordaten. Elementare Produktionsdaten (Roh-
daten) lassen sich mithilfe von Technologien
der Kiinstlichen Intelligenz zu smarten Daten
verdichten, welche Zusammenhange u. a. liber
Materialien, Maschinenzustanden, Zwischen-
produkte, Qualitaten, Verbrauchsmaterialien
und Umgebungsparameter abbilden. Eine ro-
buste Vorhersage zur Prozessoptimierung
mittels datengetriebener Modelle erfordert je-
doch Daten unvorhersehbarer und unerwarte-
ter Maschinenausfalle [2]. Solche Daten fehlen
meist, vor allem kleinen Unternehmen. Neue
Datensatze sind auch bei veranderten Pro-
zessrahmenbedingungen (Qualitdtsmerkmale
wie bspw. die Bearbeitungsgeschwindigkeit o-
der der Kanteneinzug) von Signifikanz, da die
Standarddaten fiir eine Optimierung des Ab-
laufs und der Steuerung des Bearbeitungspro-
zesses nicht ausreichend sind [3]. Hersteller
bzw. Lieferanten von Materialien, Werkzeugen
oder Maschinen probieren in solchen Fallen
Uber Testlaufe und Versuche Daten zu generie-
ren, mithilfe derer die eigenen Produkte ver-
bessert oder Fehler aufgedeckt werden kon-
nen. Derartige Daten stammen meist aus ei-
nem Versuchsumfeld fernab vom Regelbetrieb.

Ein B2B-Datenhandel scheitert meist an dem
bestehenden Misstrauen sowohl hinsichtlich
der Herkunft, Integritat, Qualitat und Validitat
von Produktionsdaten als auch bzgl. der zu-
grunde-liegenden Absicht des Unternehmens
[4]. Netzwerkeffekte zwischen Unternehmen,
wie die Verbesserung der eigenen Produkte,
Maschinen, Prozesse oder Dienstleistungen
durch In-formationen der vor- bzw. nachgela-
gerten Lieferkette oder durch erworbene Tech-
nologiedaten bleiben daher infolge des nicht
stattfindenden Datentauschs unberiicksichtigt.
Wiirden sie ausgetauscht werden, erfordern
eine Datenanalyse und anschlieBende Muster-
ableitung fir Lerneffekte zur Prozessoptimie-
rung das Fachwissen im Bereich ,Kiinstliche
Intelligenz (KI)* von sogenannten Data Scien-
tists. Diese Fachkrafte sind jedoch rar [5].

Die Blockchain-Lésung ermdglicht allen
Marktakteuren (produzierende Unternehmen,
Lieferanten und Data Scientists) das unterneh-
mensibergreifende Handeln von Datengiitern
transparent und nachvollziehbar zu gestalten,
um Daten im Sinne eines wirtschaftlichen Guts
nutz-bar zu machen. Im Unterschied zu edge-
basierten  Datenspeicherungsmaéglichkeiten,
die zentral von einer Entitat verwaltet werden,
gilt die Blockchain-Technologie als geogra-
phisch verteilte, praktisch falschungs- und
manipulationssichere Datenbank.

Aus der Dokumentation der Datenverwertung
entwickelt sich eine Datenokonomie, in der Da-
ten als digitale Ware fungieren. Prozess-/Pro-
duktdaten bzw. bereits existierende technolo-
gische Modelle werden verschlisselt in die
Blockchain-Plattform transferiert und kénnen
je-derzeit gegen Bezahlung (z. B. Pay-per-Use
oder Subskriptionsmodelle) fiir die Optimie-
rung der eigenen Produktion oder fiir Kl-ba-
siertes Mustererkennen, Lernen, Schlussfol-
gern und abgeleitete Selbstkorrekturen (Trai-
ningseffekt) genutzt werden. Uber die Data Sci-
entists kon-nen die Risiken wertloser Daten
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und die Bindung wichtiger Kapazitaten durch
Datenanalyse ausgelagert werden. Das Ver-
trauen in die gehandelten Daten wird sowohl
Uber das lickenlose, riickverfolgbare und un-
veranderliche Speichern von Transaktionen in-
klusive Zeit- und Ortsstempel als auch uber
den Vergleichsprozess innerhalb des Netz-
werks erzeugt, bei dem ausgewahlte Teilneh-
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bestatigen. Die Garantie fiir eine Datensouve-
ranitat liefert die Dezentralitat des Marktplat-
zes. Alle sensiblen Informationen bleiben vor-
erst beim Datenanbieter. Erst bei einem erfolg-
reichen Kauf gehen die Daten an den Kaufer
liber (peer-to-peer). Der Datenmarktplatz ver-
fugt lediglich Uber die Datenbeschrei-bungen
(Metadaten) und hat zu keiner Zeit Zugriff auf
Rohdaten.
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Abbildung 1: Use Case Maschinendatenmarktplatz

Der Maschinendatenmarktplatz NRW bietet
eine anwenderfreundliche Plattform, die zwei
rare Komponenten (unternehmensfremde Da-
ten, Data Scientists) vereint, um Mehrwerte fir
datenbereitstellende und -analysierende Un-
ternehmen zu schaffen. Die eigene Produktion
und die gefertigten Produkte konnen durch die
Verkniipfung eigener und gekaufter Daten auf
ein neues Level (Smarte Produktion)
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angehoben werden. Die Potenziale beziehen
sich auf die Anlagenoptimierung, das Produkt-
/Prozesstracking, den Austausch von Pro-
dukteigenschaften und die Verifikation der
Herkunft von Erzeugnissen [2]. Daten dessel-
ben Maschinen-typs von unterschiedlichen
Produzenten ermoglichen die Verbesserung
von InstandhaltungsmaBnahmen im Sinne ei-
ner vorausschauenden Instandhaltung durch



datengetriebene Pradiktionsmodelle, sodass
die Maschinenlaufzeit und Produktqualitat ge-
steigert werden konnen (Anlagenoptimierung).
Der Austausch von produkt- bzw. prozessrele-
vanten Daten wie bspw. Gber den Standort von
Produkten oder den Status von Prozessen er-
moglicht eine unmittelbare Reaktion auf Feh-
ler. Die digitale Abbildung der Prozesskette
dient zur Klarung der Haftung, der voraus-
schauenden Instandhaltung und der Steigerung
der Effizienz durch die Automatisierung von
End-to-End-Prozessen (Produkt-/Prozesstra-
cking). Der Austausch eines digitalen Zwillings
(Erweiterung der Datenbasis eines CAD-Mo-
dells um die tatsachlichen Dimensionen und
Qualitaten eines Bauteils) ermaglicht die indi-
viduelle Synchronisation und Optimierung von
Produktionsprozessen. Durchgangige Quali-
tatskontrollen bei Wareneingang werden durch
die Zuriickverfolgbarkeit obsolet (Produktei-
genschaften). Daten bzgl. der Herkunft ausge-
wahlter Giiter dienen als Beweisgrundlage bei
Haftungsfragen (Verifikation der Herkunft).

Auf Basis dieses Anwendungsfall der Block-
chain entstehen neuartige Geschaftsmodelle
rund um handelbare Datenprodukte aus smar-
ten Daten. Beispielsweise kdnnen Daten, die im
Rahmen eines Produktionsprozesses anfallen,
nun von ,Datenmill“ in ein wertvolles Asset
verwandelt und am Markt profitabel gehandelt
werden. Der Datenhandel kann als neue Ein-
nahmequellen auf Basis haufig ohnehin vor-
handener oder leicht zu gewinnender Daten
betrachtet werden. Werkstiicke und deren Ei-
genschaften (bspw. Bauteilgeometrien) wer-
den als digitaler Zwilling abgebildet und kon-
nen erworben werden. Der Marktplatz ermdg-
licht einen direkten Informationsaustausch,
Verhandlungen und automatisierte Bezahlvor-
gange zwischen Maschinen. Er ist offen und
leicht zuganglich sowie ausfall- und manipula-
tionssicher.

Fundament dieses Use Cases sind, neben dem
Vorhandensein verwertbarer Daten, das Ver-
trauen in die Mechanismen des Datenhandels,
einschliefilich der Integritat und Validitat der
gehandelten Daten, sowie eine Moglichkeit zur
okonomischen Bewertung der Daten am Markt.

Die Verfiligbarkeit von Daten zur Anlagenopti-
mierung erfordert ein Mindestmal an

sensorischer Ausstattung [2]. Dabei ist eine In-
teroperabilitat dieser Messausstattung von
Bedeutung, um eine zuverlassige Datenerfas-
sung sicherzustellen. Die reine Existenz von
Daten ist jedoch nicht ausreichend. Ihr unvere-
delter Ausgangszustand ohne zugeordneten
Kontext macht eine Wertzuweisung unmaglich,
da eine Transformation der Daten in Informati-
onen mithilfe analytischer Modelle einen Kon-
text wie bspw. den Bezug zum Analysezeit-
raum erforderlich macht. Daten miissen vor ei-
nem Handel zunachst bereinigt werden. Es
kommt erschwerend hinzu, dass haufig das
Vertrauen in die Daten im industriellen Umfeld
fehlt. Ein moglicher Ansatz zur Losung dieser
Problematik ist die kostenlose Bereitstellung
von unternehmenseigenen Daten. Die Partizi-
pation an den Monetarisierungsmehrwerten
erfolgt durch ein Beteiligungsmodell in Abhan-
gigkeit des Potenzials der Daten.

Die vollstandige Abbildung eines digitalen Zwil-
lings erfordert eine intensive Zusammenarbeit
zwischen den verschiedensten Partnern der
Wertschopfungskette. Bei der Vielzahl der Sta-
keholder des beschriebenen Maschinendaten-
marktplatzes ist zu beriicksichtigen, wie Ent-
scheidungen bei unterschiedlichen Arten von
Blockchain-Technologien zwischen den ver-
schiedenen Akteuren getroffen werden.

Eine weitere Herausforderung in einem Netz-
werk aus verschiedensten Partnern ist das Ri-
siko falscher Datensatze zur Erzielung von
Wettbewerbsvorteilen [6]. Die Bereitstellung
inkorrekter Daten verhindert einen ungestor-
ten Ablauf der Produktion und fihrt zu falsch
eingestellten Prozessen (z. B: Prozesskriafte).
Gegenwartig sind Unternehmen dazu ver-
pflichtet, die verfiigharen Informationen gele-
gentlich zu Uberpriifen. Dies ist jedoch nicht
immer ohne eine Zerstorung des Werkstoffs
maglich. Die Gefahr fiir den Produzenten ist die
Wahl einer, durch manipulierte Kundeninfor-
mationen entstandene, falsche Produktent-
wicklungsstrategie.

Fir Kunden und Mitarbeiter besteht das Risiko
des Trackings und Uberwachens auf Grundlage
der bereitgestellten Informationen. Ohne Ano-
nymisierung oder Aggregation der Daten kon-
nen Entitaten entlang der Supply Chain poten-
zielle Kunden identifizieren, deren personliche
Wiinsche/Charaktereigenschaften  einsehen
und das Handeln der Mitarbeiter zuriickverfol-
gen. Auf Grundlage des Datenschutzgesetzes



(DSGVO0) miissen spezielle Anforderungen an
die Plattform zum Schutz der personenbezo-
genen Daten gestellt werden.

Es existieren sechs Gruppen an potenziellen
Stakeholdern fiir diesen Anwendungsfall: Data
Scientists, Hersteller, Lieferanten, Kollabora-
teure (Endpunkt der Lieferkette, interorganisa-
torischer Datenaustausch), Kunden und War-
tungsdienstleister. Unabhangig von der Art der
Zusammenarbeit tauschen die Entitaten ver-
schiedene Daten aus, mit denen ein unter-
schiedlicher Zweck verfolgt wird und diverse
Sicherheitsrisiken auftreten [6]. Bei einem Da-
tenaustausch zwischen Produzent, Werk-
zeuglieferant, Instandhalter und Kollaborateur

ist zu beachten, dass keine umfassenden und
direkten Daten der Produktion ausgetauscht
werden. Der Verlust von intellektuellem Eigen-
tum durch Riickschliisse auf den laufenden
Prozess und den Nutzen der hergestellten Pro-
dukte kann durch einen lesbaren Datenzugang
herbeigefiihrt werden und ist insbesondere in
dynamischen Zeiten, in denen partnerschaftli-
che Beziehungen kurzlebig sind, kritisch. So
konnten Lieferanten und Instandhalter unter
Umstanden als Dienstleister auch bei Wettbe-
werbern Dienste verrichten und einen Anreiz
besitzen, Daten zu teilen. Die Datenstrome zum
Kunden enthalten wenig sensible Informatio-
nen. Sie dienen der Befriedigung der Kunden-
erwartungen und ermaoglichen zielgerichtete
Support-Dienstleistungen.
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