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Audits erfiillen die Aufgabe der Uberpriifung
und des Nachweises, ob bspw. ein Produkti-
ons-prozess anhand ausgewahlter Prufkrite-
rien den Qualitatsanforderungen entspricht [1].
Mégliche Kriterien an den Produktionsprozess
sind u. a. die Produktivitdt (Ausbringungs-
menge im Verhaltnis zur Einsatzmenge), die
Prozessstabilitat, die Gewahrleistung der zu
erfillenden Funktion und die Skalierbarkeit.
Audits werden allgemein zwischen First Party
(Produkt-, Prozess-, Systemaudit), Second
Party (Lieferantenaudit) und Third Party (Zerti-
fizierungsaudit) unterschieden. Sie finden in
festen zeitlichen Intervallen statt und werden
von einem neutralen Auditor sowie von einem
begleitenden, unbeeinflussten Beobachter
durchgefiihrt. Anhand der bereitgestellten In-
formationen bewertet der Auditor die Pro-
dukte/Prozesse, verordnet ggf. umzusetzende
MaBinahmen und berichtet der zustandigen Lei-
tung von den Ergebnissen seiner Uberpriifung.
Eine externe Zertifizierungsstelle entscheidet
anhand des Berichts und der getroffenen Maf3-
nahmen {iber die Zertifizierung [2]. Fiir Unter-
nehmen aus verschiedenen Branchen ist es fiir
den Erfolg zwingend notwendig, eine giiltige
Zertifizierung aufzuweisen. Insbesondere bei
sicherheitskritischen Bauteilen und deren Pro-
duktionsprozessen haben Zertifizierungen und
dementsprechend Auditierungen eine zentrale
Bedeutung [3].

Audits sind durch sieben Prinzipien charakte-
risiert, deren Einhaltung auBerst problema-
tisch nachzuweisen ist [4]. Alle am Auditpro-
zess beteiligten Personen (u. a. Auditor und
Beobachter etc.) sollen integer, sachlich, sorg-
faltig, vertraulich, unabhangig, faktengestitzt
und risikoorientiert handeln. Dies setzt u. a.
Ehrlichkeit, Verantwortung, Kompetenz, Un-
parteilichkeit, Objektivitat, Sensibilitat und Si-
cherheit von Informationen gegeniiber jegli-
chen Einflissen auf ihr Urteilsvermogen bei

der Priifung von Produkten/Prozessen voraus.
Diese Eigenschaften konnen aktuell nur
schwer garantiert oder bewiesen werden. Das
potenzielle Misstrauen in den Intermediar bzgl.
der neutralen Bewertung und des Umgangs mit
den bereitgestellten produkt-/prozessspezifi-
schen Informationen sowie die einmalige Prii-
fung der Produkte/Prozesse innerhalb eines
definierten zeitlichen Intervalls (termingebun-
den) kann sich auf das Vertrauen des Kunden
auswirken.

Als mogliche Losung fiir die Problematiken des
fehlenden Vertrauens in die einheitliche, neut-
rale Bewertung der Auditoren und die termin-
gebundene Auditierung kann eine blockchain-
basierte Losung fiir alle Auditakteure (produ-
zierende Unternehmen, Zulieferer, Kunden)
Abhilfe schaffen.

Die Auditierung basiert auf dem verschliissel-
ten Transfer aller audit-/zertifizierungsrele-
vanten Informationen eines Lieferanten bzw.
produzierenden Unternehmens in die Block-
chain-Plattform. Verantwortliche Stellen kdn-
nen auf diese Prozessdaten zugreifen (bspw.
durch Bezahlung eines speziellen Zertifizie-
rungs-Tokens), entweder zur Priifung einer
Neu-Zertifizierung oder zur Kontrolle, ob ein
Unternehmen, Lieferant, Prozess oder Produkt
die notigen Anforderungen zur Wahrung der
aktuellen Zertifizierung erfillt. Der ehemalige
Auditor Gbernimmt den neuen Aufgabenbe-
reich eines Datenanalysten, der die Zuverlas-
sigkeit der digitalen Daten und Systeme beur-
teilt und Risiken schneller erkennt. Sobald er
die verfligharen Daten untersucht, wird Uber
einen Smart Contract die Bezahlung fiir den
Aufwand des Audits gefordert. Bei der Daten-
analyse werden die bereitgestellten Daten an-
hand der definierten Prifkriterien gegen die
Qualitatsanforderungen gespiegelt und ver-
schliisselt Feedback (ggf. mit Korrekturmafi-
nahmen) in die Blockchain-Plattform transfe-
riert, bei Bedarf in Echtzeit. Smart Contracts



ermaglichen einen unmittelbaren Transfer der
MaBnahmen, sodass diese, nach Kenntnis-
nahme des betroffenen Unternehmens,
schnellstmoglich implementiert werden kon-
nen. Wurden die Anforderungen erfiillt, wird via

Smart Contract die erfolgreiche Zertifizierung
bestatigt, ansonsten wird diese entzogen. Je-
der Akteur entlang der Wertschopfungskette
kann nun die erfolgreiche/nicht erfolgreiche
Zertifizierung einsehen.
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Abbildung 1: Use Case Blockchain AuditCloud

Einerseits ist die Auditierung durch die Obso-
leszenz des Auditors bzw. dessen Rollenver-
schiebung hin zu einem reinen Datenanalysten,
faktengestiitzt, objektiv und transparent. Ande-
rerseits stehen Unternehmen stets in der Ver-
antwortung, ihre Produkte oder Prozesse ge-
maB den zertifizierungsrelevanten Anforde-
rungen zu gestalten, da durch das Bereitstellen
der Informationen jederzeit unerwartet eine
Auditierung automatisch durchgefiihrt werden
kann. Das Vertrauen der Stakeholder in die
Produkte/Prozesse wird durch diese Verpflich-
tung des produzierenden Unternehmens ge-
wahrt/erhoht.
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Eine Blockchain AuditCloud ermdglicht kosten-
effektive, datengetriebene und manipulations-
freie Verifikationsprozesse. Die Kosten fir die
dritte Instanz des Auditors werden reduziert
und das Bezahlen bspw. fiir den Datenanalys-
ten, den Audit oder das Zertifizieren erfolgt au-
tomatisch. Uber die erzeugte Transparenz gilt
letztendlich das Vertrauen als verifiziert. Eine
Auditierung kann jederzeit automatisch durch-
gefiihrt werden (24/7-Audits). Verbesserungen
an den Produkten, Prozessen oder Lieferketten
sind schneller umzusetzen, da nicht auf die Au-
ditierung am bspw. Jahresende gewartet wer-
den muss. Die einfache, automatische und



schnelle Durchfiihrbarkeit hebt die Begren-
zung auf Stichproben auf und ermdglicht das
Uberpriifen ganzer Datenbestinde. Dies for-
dert das Arbeiten/Produzieren nach Zertifizie-
rungsstandard und damit das Kundenver-
trauen. Der Bericht, der als Beweis fiir die
durchgefiihrte Auditierung aufzubewahren ist,
kann manipulationssicher in der Blockchain
gespeichert werden.

Eine erfolgreiche Zertifizierung bzw. die Nicht-
Zertifizierung ist fir jeden Partner entlang der
Wertschopfungskette sichtbar, digital gekenn-
zeichnet und zuriickverfolgbar. Gefalschte Zer-
tifizierung sind sofort ersichtlich. Der Vorteil
dieser Transparenz ist das Vertrauen von pro-
duzierenden Unternehmen in Hersteller/Liefe-
ranten aus anderen Landern und deren Zertifi-
zierung, sodass Materialien auch aus bisher
unberiicksichtigten, misstrauten Landern be-
zogen werden kann [5].

Fir den beschriebenen Anwendungsfall ist ein
einheitlicher Audit- und Zertifizierungsprozess
notwendig, welcher bspw. in Form eines ISO-
Standards definiert werden sollte. Standards
fur eine erfolgreiche Zertifizierung komplettie-
ren den Aspekt des vollkommenen Vertrauens,
da sie einen durchgangigen Bewertungsmalf-
stab zwischen verschiedenen Unternehmen
garantieren. Ein Abgleich mit den zertifizie-
rungsrelevanten Anforderungen eines solchen
Standards bedarf einer Identifikation geeigne-
ter, bauteil-/prozessspezifischer Prozessda-
ten. Die Einfliisse einzelner Prozesseingangs-
groBen auf Bauteilmerkmale miissen hierfiir
hinreichend bekannt sein bzw. ulber entwi-
ckelte Modelle abgeleitet werden, sodass Ab-
weichungen von Vorgaben identifiziert werden
konnen. Zur Datenerhebung ist die Implemen-
tierung von Sensorsystemen erforderlich, wel-
che die Informationen in ein dezentrales Netz-
werk Ubertragen. Ist die Verfiligharkeit geeig-
neter Daten gewahrleistet, sind die urspriingli-
chen Auditoren aufgrund ihren neuen Rolle als
Datenanalysten in Form einer Schulung zu be-
fahigen, um aus den vorliegenden Daten audit-
bzw. zertifizierungsrelevante Aussagen zu
treffen.

Anwendungsfalliibergreifend sind sowohl das
Vertrauen in die bereitgestellten Daten als
auch die Auswahl der Technologie zu l6sende

Herausforderungen. In die Blockchain-Platt-
form transferierte Informationen sind unver-
anderlich und werden zu Vertrauenszwecken
lickenlos mit einem Orts- und Zeitstempel
spezifiziert. Dies ermaglicht zu jedem Zeit-
punkt eine Rick-verfolgbarkeit. Das Abglei-
chen und Kontrollieren der Transaktionen und
Informationen durch die Teilnehmer des Netz-
werks schafft ebenfalls Vertrauen in die Rich-
tigkeit der Daten. Ein Abgleich von Maschinen-
laufzeiten und produzierter Menge gewahrt
eine Verifikation der gespeicherten Informatio-
nen. Bei der Auswahl einer passenden Techno-
logie ist zu beriicksichtigen, dass deren Eigen-
schaften unterschiedliche Auspragungen ha-
ben. Eine Ethereum-Blockchain weist bspw.
eine hohe Flexibilitat bzgl. der Festlegung von
Bedingungen fiir die Ausfiihrung von Smart
Contracts auf, die Komplexitat dieser Techno-
logie ist jedoch deutlich hoher als bei anderen
Technologien. Die Beziehung zwischen diesen
Eigenschaften ist zudem konkurrierend. Eine
Optimierung der Flexibilitat ist nicht gleichzei-
tig mit der Verbesserung der Performance
maoglich. Letztlich definieren die Eigenheiten
des individuellen Anwendungsfalls die geeig-
nete Technologie. Der sog. Tangle aus der Ka-
tegorie der Distributed Acyclic Graphs (DAG)
eignet sich im Umfeld der Produktion, in wel-
chem grofie Datenmengen anfallen, besonders
aufgrund seiner sehr guten Skalierbarkeit und
der hohen Transaktionsgeschwindigkeit im
Vergleich zu klassischen Bitcoin-Blockchain.

Produzierende Unternehmen, Audit- und Zerti-
fizierungsanbieter sowie sonstige Vertrags-
partner des produzierenden Unternehmens
entlang der gesamten Wertschopfungskette
(Lieferanten, Kunden, Produzenten) zahlen zu
potenziellen Stakeholdern fiir diesen Anwen-
dungs-fall. Eine blockchainbasierte Auditie-
rung, ob produkt-, prozess- oder lieferanten-
bezogen, schafft Vertrauen bei den Kunden in
das jeweilige Produkt und das Unternehmen.
Die angestrebte Ldsung eignet sich besonders
fur Wertschopfungsnetzwerke ohne starre
Hierarchie wie z. B. in klassischen Automobil-
Zulieferketten. Die Abhangigkeit von den Kun-
den erhoht innerhalb hierarchischer Lieferket-
ten den Druck so stark, sodass ein gewisses
Qualitatsniveau sichergestellt werden muss. In
nicht hierarchischen Netzwerken fehlt dieser
beschriebe-ne Machtfaktor. Eine Zertifizie-
rungsvariante, wie in diesem Anwendungsfall



beschrieben, und die damit verbundene Verifi-
kation durch die Netzwerkteilnehmer kann ins-
besondere bei klein- und mittelstandischen
Unternehmen an dieser Stelle Abhilfe leisten.

Unternehmen aus Nordrhein-Westfahlen bie-
ten bereits Bausteine zur Losung fir das be-
schriebene Konzept an. Die Kombination der
vorhandenen Expertise in der cloudbasierten
Auditierung, in der Bereitstellung von Plattfor-
men fiir einen freien und missbrauchsge-
schitzten Datenhandel sowie in
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produktionstechnischen Fragstellungen er-
moglicht das Potenzial einer kurzfristigen Um-
setzung und Implementierung dieses Anwen-
dungsfalls. Jedem Lieferanten oder Produzen-
ten ware es so moglich, den aufwendigen, kos-
tenintensiven Auditprozess vor Ort durch einen
manipulationsfreien, datengetriebenen, auto-
matisierten Verifikationsprozess zu ersetzen
und gleichzeitig durch das, beim Kunden ge-
schaffene Vertrauen in die Produkte und Pro-
zesse, die Absatzmenge zu erhohen.
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