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Bei jedem Transport von Giitern miissen sich
der Versender und der Empfanger auf die In-
formationen verlassen, die der Logistikdienst-
leister ihnen bereitstellt. Bei langjahrigen Part-
nerschaften ist dies haufig kein Problem, aber
bei neuen Geschaftsbeziehungen erfordert
dies einen Vertrauensvorschuss. Dieser wird
notwendig, da meist weder der Informations-
fluss noch die Datenintegritat vollstandig
transparent sind. Inshesondere bei hochwerti-
gen Waren besteht haufig ein hohes Interesse
des Versenders und auch des Empfangers liber
den Verbleib und den Zustand der Ware infor-
miert zu werden. Ebenso profitieren Endver-
braucher von der Riickverfolgbarkeit der Ware,
um somit ihre Echtheit Gberpriifen zu konnen.
Ein Herkunftsnachweis ist bei einigen Produk-
ten Teil der Kennzeichnungspflicht, wie zum
Beispiel bei Bio-Lebensmitteln oder bei Texti-
lien. Hier konnte ein Authentizitatsnachweis
das Vertrauen in das Produkt starken und so-
mit die hohere Wertigkeit nachweisen. Auch
das gesteigerte Interesse der Endverbraucher
Uber den Ursprung der einzelnen Produktions-
komponenten kann befriedigt werden, wenn In-
formationen der Zulieferer mit eingebunden
werden.

Der Lésungsansatz den die Blockchain bietet
besteht in einem verteilten Datenspeicher auf
den die Teilnehmer, entsprechend ihrer Be-
rechtigungen, zugreifen konnen. Dadurch, dass
die Blockchain-Technologie per Definition auf
einer verteilten Infrastruktur fufit, sind Daten,
die in ihr abgelegt werden redundant verfiig-
bar. Im Idealfall sind einzelne Instanzen dieses
Datenspeichers auf unterschiedliche Teilneh-
mer einer Supply Chain verteilt. So ist jeder
Teilnehmer im Besitz einer vollstandigen Kopie
der vorgehaltenen Daten und kann mit Hilfe der
Hashwerte in den Datenblocken, deren Integri-
tat verifizieren. Eine optional umsetzbare

Zugriffssteuerung auf die Daten kann Datens-
atze vor unberechtigten Zugriffen schiitzen
ohne die Integritatsprifung zu behindern.

Der konkrete Mehrwert der Blockchain besteht
in der Vernetzung heterogener Cyber-physi-
scher Systeme (CPS). Eine Blockchain aufzu-
setzen bedarf keiner IT-Infrastruktur, die hohe
Anspriiche an die Hardware stellt, daher ist die
Hirde eine Blockchain zu etablieren sehr ge-
ring. Auch die Teilnahme an einer Blockchain
ist fir CPS oder Smart Devices sehr einfach
umzusetzen. Die CPS und Smart Devices kon-
nen dazu dienen Daten in die Blockchain zu
pflegen oder auch diese abzurufen. Damit ist es
moglich den Informationsfluss entlang der
Supply Chain mit dem Warenfluss zu synchro-
nisieren und so den Verbleib und den Zustand
von Gitern in der Blockchain nachzuverfolgen.

Dem Wunsch des Endverbrauchers nach be-
lastbaren Daten zur Rickverfolgung des We-
ges, den ein Produki genommen hat, kann mit
der Blockchain nachgekommen werden. Mit
Hilfe von CPS werden Informationen zum
Transport gesammelt. Diese beinhalten je nach
Bedarf sensorische Daten liber die Tempera-
tur, die Luftfeuchtigkeit, oder beispielsweise
den geografischen Standort und werden in der
Blockchain abgelegt. Auch Informationen iiber
Menge und Art der Giiter werden per Smart
Device in der Blockchain eingepflegt. Auf diese
Art wird nicht nur der Weg des Transportes,
sondern auch die Qualitat der Transportdienst-
leistung gespeichert. So kann zum Beispiel bei
verderblichen Waren die Einhaltung der Kiihl-
kette nachgewiesen werden. Bei hochwertigen
Textilien und Modeartikeln kénnen Ein- und
Ausgangsmengen erfasst werden.

Neben einer zeitnahen Aufdeckung von Dieb-
stahlen, bietet die Blockchain in puncto Riick-
verfolgbarkeit auBerdem die Madglichkeit einen
verlasslichen Nachweis ethisch und dkologisch
produzierter Textilien zu erbringen. Beispiels-
weise kann ein Endverbraucher auf diesem
Weg feststellen, ob die verwendeten



Materialien umweltvertraglich produziert wur-
den, oder welche Standards die Arbeitsbedin-
gungen der Produktion erfiillen. Da der ge-
samte Transportweg lickenlos erfasst wird,
wird auch der Ursprung der Ware in der Block-
chain festgehalten. So kann verifiziert werden,
dass der angegebene Ursprung der Ware
(Proof-of-0rigin) stimmt. Fiir Endverbraucher
stellt dies beispielsweise beim Kauf von Bio-
Lebensmitteln ein wichtiges Kaufkriterium dar.
Bei weiterem Informationsbedarf kann sogar
der Zulieferer, zum Beispiel ein Futterlieferant
bei der Fleischproduktion, einbezogen werden.

So kann nicht nur die Herkunft von Fleisch
nachgewiesen werden, sondern auch die Ein-
haltung von Kriterien (z B. gem&RB des Bio-Gii-
tesiegels) wahrend der Produktion.

Informationen zur Echtheit der Ware (Proof-of-
Authenticity) kdnnen auf einer Blockchain un-
veranderlich und einsehbar hinterlegt werden,
was Endverbrauchern die Uberpriifung er-
leichtert. Dies ist insbesondere bei Produkten
interessant von denen oftmals Plagiate im Um-
lauf sind, wie zum Beispiel bei Modeartikeln
und Medikamenten.
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Abbildung 1: Track & Trace in der Supply Chain

Durch die redundante Speicherung von Daten
in der Blockchain sind Teilnehmer in der Lage
auf die Informationen zuzugreifen, ohne von ei-
nem bestimmten Partner abhangig zu sein.
Dieser Umstand kann dazu beitragen Supply
Chains ein Stiick weit zu demokratisieren und
Zugriff auf Informationen von der jeweiligen
Machtfiille der beteiligten Partner zu entkop-
peln. Insbesondere im B2B-Bereich kdnnen die
Handelspartner die vorliegenden Informatio-
nen durch die auf der Blockchain hinterlegten
Mechanismen verifizieren und sicherstellen,
dass eingepflegte Daten nicht im Nachhinein
geandert wurden.

Zu Beginn muss ein Rahmenvertrag definiert
werden, welcher die Teilnahmebedingungen an
einer Implementierung regelt. Dieser Rahmen-
vertrag muss auch Rechte und Pflichten der
Teilnehmer definieren, da hiervon spater die
Konfiguration der Infrastruktur abgeleitet wird.
Eine initiale Blockchain-Infrastruktur muss
aufgestellt werden und rechtliche Rahmenbe-
dingungen miissen ausgestaltet werden. Letz-
tere klaren sowohl Haftungsfragen beziiglich
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der Blockchain selbst, als auch beziiglich der
dort enthaltenen Informationen und gewahr-
leisten im Bedarfsfall auch den Datenschutz.
Die betreffende Ware muss entsprechend ge-
kennzeichnet werden, im Falle von Textilien z.
B. mittels QR-Codes auf den Etiketten, um eine
Ruckverfolgbarkeit zu ermaglichen. Fur Zu-
standsinformationen wahrend des Transports
ist ferner eine entsprechend vernetzte Senso-
rik erforderlich.

Alle initial beteiligten Partner miissen sich auf
eine Blockchain-Lésung und die jeweiligen
Lese- und Zugriffsrechte der Teilnehmer des
Blockchain-Netzwerks einigen. Der Use Case
muss fiir eine konkrete Umsetzung genau de-
finiert und abgegrenzt werden. Dabei miissen
unter anderem die Fragen nach Beitrittskrite-
rien fir neue Nutzer im Netzwerk und Nutzer-
typen adressiert werden. Ferner gilt es zu kla-
ren, welche administrativen Befugnisse und
Lese- oder Schreibrechte diese jeweiligen
Nutzer haben. Aus technischer Sicht miissen
Schnittstellen an die Blockchain definiert wer-
den. Diese miissen klaren Zugriffsregeln un-
terliegen, um mit der Blockchain auch automa-
tisch bzw. autonom interagieren zu konnen.
Zugriffe auf die Blockchain (iber diese



Schnittstellen miissen identifizierbar sein, zum
Beispiel durch Zertifikate, damit Lese- und
Schreibzugriffe verifiziert werden kdnnen.

Hardwareseitig miissen sowohl Sensoren als
auch Aktuatoren bzw. CPS Funktionen bereit-
stellen, um mit der Blockchain kommunizieren
zu konnen. Dies stellt eine technologische
Hiirde dar, da altere Systeme zwar Uber eine
elektronische Steuerung, aber nicht zwangs-
laufig auch iber Komponenten zur Vernetzung
verfiigen. Daher missen teilnehmende Sys-
teme eventuell erst zu CPS erweitert werden,
um an die Blockchain angebunden werden zu
konnen. Im Bereich der Software sind eine ein-
heitliche Kommunikation und standardisierte
APls erstrebenswert, damit die entstehenden
Systeme erweiterbar sind.

Die Blockchain kann fur die Integritat der ent-
haltenen Daten sorgen, aber nicht fir deren
Korrektheit. Daher muss die Zuverlassigkeit
und Sicherheit der Komponenten gewahrleistet
sein, welche die Blockchain mit Daten versor-
gen.

Grundsatzlich ist der Use Case fiir alle Unter-
nehmen relevant, die ein Interesse daran ha-
ben liber den Verbleib ihrer Giiter informiert zu
sein. Dies kann unterschiedliche Motive und
Zielsetzungen haben. Zum einen kann die Qua-
litat des Transportes eine Rolle fiir die Gite der
Produkte spielen, wie zum Beispiel Lebensmit-
tel die innerhalb einer Kiihlkette transportiert
werden miissen. Hier konnen sensorisch und
manuell erfasste Informationen in der Block-
chain abgelegt und im Bedarfsfall abgerufen
werden. Zum anderen kann die Echtheit der
Ware einen signifikanten Einfluss auf deren
Marktwert haben, wie es bei hochwertigen Mo-
deartikeln der Fall ist. Alle Hersteller deren
Produkte von Markenpiraterie betroffen sind
konnten mit einem verifizierbaren Verfahren,
welches die Authentizitat der Ware sicherstellt,
das Vertrauen des Endverbrauchers in das
Produkt deutlich erhdohen. Hierfiir kommen

Unternehmen verschiedener Branchen in Be-
tracht. Im Folgenden werden einige Beispiele
aufgezeigt wie Unternehmen von einer Block-
chain Implementierung profitieren kdnnen.

Hersteller von chemischen und pharmazeuti-
schen Produkten konnen durch die Blockchain-
Technologie von transparenten Transportpro-
zessen ihrer Produkte und der nachweisbaren
Einhaltung von Qualitatsstandards profitieren.
So konnten beispielsweise bei Medikamenten
die Herkunft und die Authentizitat der Produkte
nachvollzogen werden, wodurch das Vertrauen
in diese gestarkt werden kann.

Hersteller von Modeartikeln konnen den Weg
hochwertiger Artikel transparent aufzeigen.
Dies konnte im Zusammenhang mit dem ge-
steigerten Umweltbewusstsein der Endver-
braucher ein Kaufargument sein. Hierzu kénn-
ten die Produzenten und Zulieferer an ihren
verschiedenen Standorten, wie z. B. Tunesien,
Hanoi, etc. mit einbezogen werden. Somit ist
der gesamte Entstehungszyklus eines Produk-
tes nachweisbar und transparent. Insheson-
dere bei mafBgefertigten Artikeln ist das mani-
pulationssichere Tracking des Produktes so-
wohl fir den Endverbraucher als auch fiir den
Hersteller ein Mehrwert, da so in Streitfragen
beztiglich der Lieferung eine schnelle Klarung
gewahrleistet werden kann.

Lebensmittelhersteller konnen aufgrund ihrer
Struktur und ihren Vertriebswegen mehrfach
von einer Blockchain-Implementierung profi-
tieren, da Lebensmittel besonders anfallig ge-
geniber Temperaturschwankungen  sind.
Durch eine sichere Methode des Temperatur-
Trackings konnte die Qualitat des Transports
bei diesen Produkten erhoht und im Bedarfsfall
die Haftungsfrage schnell und nachweislich
geklart werden. Produkte mit einem Bio-Siegel
konnten, bei Einbeziehung der Zulieferer, bis zu
ihren Ausgangsprodukten nachverfolgt wer-
den.



