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Die Ergebnisse des vorliegenden Berichts geben einen Uberblick iiber die aktuellen
Erkenntnisse zu gesellschaftlichen, politischen, rechtlichen und organisationalen
Rahmenbedingungen der Blockchain-Technologie. Dabei zeigt sich, dass die
(wissenschaftliche) Auseinandersetzung mit dem Thema noch in den Kinderschuhen steckt.
Vor allem gesellschaftliche und politische Fragestellungen werden momentan noch kaum
behandelt, auch sind Forschungsliicken kaum definiert. Auf rechtlicher und organisationaler
Ebene gibt es hingegen vergleichsweise viele Erkenntnisse, bzw. klar umrissene
Forschungsliicken. Wahrend wirtschaftliche Akteure schon seit geraumer Zeit Stellung zu
dem Thema beziehen, fangen Politik und - zum Teil erst neugegriindete -

Interessensverbande erst seit verhaltnismaBig kurzer Zeit damit an.

Die wichtigsten Ergebnisse der Recherche finden sich hier kurz zusammengefasst. Zu Beginn
der Kapitel zu den einzelnen Dimensionen finden sich die jeweiligen Kernaussagen und die
Handlungsempfehlungen tabellarisch aufgelistet, mit Verweis in die entsprechenden Kapitel.

Dort finden sich dann detailliertere Informationen.
Gesellschaft

Auf  gesellschaftlicher Ebene zeigt sich deutlicher Forschungsbedarf, was
Folgenabschatzung sowie Akzeptanzfragen beziglich der Blockchain-Technologie angeht.
Derzeit existieren noch keine relevanten Studien zu gesellschaftlichen Fragestellungen, die
sich explizit auf die Blockchain-Technologie beziehen. Abgeleitet aus allgemeinen
Erkenntnissen der Technologieakzeptanzforschung kann daher nur empfohlen werden,
Nitzlichkeit und Bedienbarkeit / Zugéanglichkeit von Blockchain-Anwendungen in den

Vordergrund zu stellen, um Akzeptanz in der Bevolkerung zu fordern.

Ein groBes Akzeptanzproblem zeichnet sich beim Umweltschutz ab. Die Bitcoin-Blockchain
ist der bekannteste Vertreter der Technologie, wenn auch technologisch gesehen einer der
primitivsten und energietechnisch ineffizientesten. Vielfach werden Blockchain und Bitcoin
jedoch gleichgesetzt, und der massive Energiebedarf von Bitcoin auf die gesamte Technologie
projiziert. Hier durch Information, Transparenz und konsequente Weiterentwicklung der

Technologie nach 6kologischen Gesichtspunkten gegenzusteuern wird unumganglich sein.

Die Blockchain-Technologie hat groBes Potenzial, durch ihre Eigenschaften wie
Falschungssicherheit und Transparenz neue Formen digitaler Partizipation zu unterstiitzen.

Dazu gehoren zum Beispiel eVoting, aber auch Beteiligungsplattformen, eGovernment-
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Dienste oder ahnliches. Das Vertrauen der Bevdlkerung wird aber nicht von alleine kommen,
sondern muss erst aufgebaut werden. Mit anderen Worten: damit die Blockchain-Technologie
Vertrauen aufbauen kann, muss erst Vertrauen in die Blockchain-Technologie selbst

aufgebaut werden.
Politik

Auf politischer Ebene lassen sich direkte Parallelen zur Digitalisierung als libergeordnetem
Thema ziehen. Ein Dreh- und Angelpunkt weiterer Entwicklungen werden Standardisierung
und Harmonisierung sein. Dies ist fir Nordrhein-Westfalen insofern eine Herausforderung,
als diese Bemuihungen auf moglichst hoher Ebene stattfinden miissen, um einen Effekt zu
haben. Gleichzeitig bietet sich die Chance, Ergebnisse und Positionen aus NRW uber

entsprechende Foren in diese Standardisierungsentwicklungen einzubringen.

Ein weiterer mafigeblicher politischer Erfolgsfaktor wird eine koharente Strategie fiir das
Land Nordrhein-Westfalen sein. Im Gegensatz zur Blockchain-Strategie des Bundes sollten
hier sehr konkrete Anwendungsfalle und Unterstiitzungsmafnahmen benannt werden. So
wird Akteuren ein sicherer Handlungsrahmen geboten. Ob dieses Dokument Teil der
Digitalisierungs-Strategie wird, ein eigenes Dokument darstellt, oder ,nur” ein Aktionsplan

ist, ist unerheblich, wichtig sind die Signalwirkung und die Umsetzung von Mafinahmen.

Die Landesregierung kann durch verschiedene Unterstiitzungsmafinahmen die Verbreitung
der Blockchain-Technologie im Land unterstiitzen. Dazu gehoren beispielsweise
Vernetzungsaktivitaten, das zur Verfugung stellen von Technologie, Férderprogramme und
Bildungsmafinahmen. Wichtig sind in allen Fallen die Anwendernahe und damit eine zugrunde
liegende Bedarfserhebung. Die Etablierung eines Reallabors kann dabei hilfreich sein und

ware konform zur Blockchain-Strategie des Bundes.
Recht

Innerhalb der rechtlichen Rahmenbedingungen ist der Aufbau von Rechtssicherheit evident
wichtig, um die notwendigen Voraussetzungen fiir den Ausbau der Blockchain-Technologie
zu schaffen. Schon die Frage nach der rechtlichen Qualifikation von Blockchain-basierten
Anwendungen wie Token zeigt, dass das Recht de lege lata zwar oftmals schon rechtliche
Losungen bereitstellt. Gleichzeitig bestehen dennoch offene Rechtsfragen, deren
Weiterentwicklung durch den stattfindenden rechtlichen Diskurs genau verfolgt werden
muss, da sie groflen Einfluss auf die weitere rechtliche Behandlung haben kénnen. Bei der
zivilrechtlichen Einordnung von Token muss dabei vor allem die Frage des gutglaubigen

Erwerbs und der Ubertragung verfolgt werden. SchlieBlich ist die Frage der rechtlichen
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Einordnung von Token grundsatzlich von der libergeordneten Frage, ob Rechte an virtuellen

Gitern bestehen, betroffen.

Auch die kapitalmarktrechtliche Behandlung von Currency-, Utility- und Security-Token
leidet an offenen Rechtsfragen. Zwar hat sich in der Rechtsliteratur und
aufsichtsbehordlichen Praxis die Meinung durchgesetzt, dass Security-Token und zum Teil
auch Utility-Token Wertpapiere darstellen, sodass sie den besonderen Regeln hinsichtlich
Transparenz und Anlegerschutz unterliegen. Eine eindeutige Klassifizierung von Token ist
aber vor allem bei Utility-Token aufgrund ihres oftmals hybriden Charakters nicht maglich.
Auch besteht durch die Tokenisierung erstmals die Maglichkeit, bislang nicht verkehrsfahige
Rechtspositionen dem Kapitalmarktrecht zu unterwerfen. Gesetzgeberische Entscheidungen
zur eindeutigen Abgrenzbarkeit von Token, der Reichweite von Regeln hinsichtlich
Transparenz und Anlegerschutz (vor allem die Prospektpflicht) und zur Maglichkeit der
Tokenisierung bislang nicht verkehrsfahiger Rechtspositionen sind daher wichtig fiir die

Schaffung von Rechtssicherheit.

Die Blockchain-Technologie stellt auch die Anspruchsdurchsetzung vor neue
Herausforderungen. So bestehen schon Zweifel, nach welchen Regeln die jeweilige Einzel-
und Gesamtvollstreckung stattfinden soll. Des Weiteren stellen die Besonderheiten der
Blockchain-Technologie das Verfahren der Anspruchsdurchsetzung vor Probleme
hinsichtlich der Effektivitat, da kein Intermediar vorhanden ist und es an einer Verkorperung
des Vollstreckungsobjekts mangelt. Zwar fehlt es noch an einer weitlaufigen Verbreitung der
Technologie, wodurch die Anspruchsdurchsetzung derzeit kein praktisches Problem
darstellt. Eine steigende Verbreitung und Akzeptanz der Blockchain-Technologie wird jedoch
auch zwangslaufig zu einer steigenden Nachfrage hinsichtlich der Anspruchsdurchsetzung

fuhren, sodass frihzeitig an Losungen gearbeitet werden sollte.

Sollen Blockchain-basierte Smart Contracts im Bereich der Vertragsdurchfiihrung zum
Einsatz kommen, ist der zivilrechtliche Rechtsrahmen grundsatzlich geeignet, um solche
Konstellationen zufriedenstellen zu erfassen. Probleme konnen sich auf Grund der rein
virtuellen Natur von Werten, die auf der Blockchain iibertragen werden, und der dezentralen
Architektur ohne Intermediare bei der Durchsetzung von Anspriichen ergeben. Insofern
kommen staatliche oder private Konfliktlosungsmechanismen in Betracht, die auf diese

Besonderheiten abgestimmt sind.

Eine erhebliche Herausforderung fiir den Einsatz der Blockchain-Technologie stellt das
Datenschutzrecht dar. Das ergibt sich zunachst aus den generellen

Auslegungsschwierigkeiten beziiglich der Vorschriften des Datenschutzrechts und ferner
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aus einem Konflikt zwischen Grundannahmen der DSGVO und diversen Charakteristika der
Blockchain-Technologie. Das fiihrt dazu, dass erhebliche Rechtsunsicherheit auf diesem
Gebiet herrscht und die rechtskonforme Gestaltung von Anwendungsfallen nur schwer
maglich ist. Transaktionsdaten und Public Keys stellen personenbezogene Daten i.S.d. DSGVO
dar, sodass die Entwicklung datenschutzrechtlich zuldssiger Losungen unerlasslich fur einen
erfolgreichen Einsatz der Technologie ist. Unklarheit besteht beziglich der
datenschutzrechtlichen Verantwortlichkeit der einzelnen Nodes in oOffentlichen,
zulassungsfreien Systemen. Die Alternativen sind, dass entweder alle Nodes als
Verantwortliche anzusehen sind oder keiner von ihnen. Dies fiihrt fiir Betroffene und
Behorden zu unbefriedigenden Ergebnissen. Gleichzeitig ist es auch fir die Teilnehmer des
Netzwerks von erheblicher Bedeutung, ob sie Verantwortliche im Sinne der DSGVO sind und
die entsprechenden Pflichten zu erfiillen haben, da sie sich ansonsten Haftungsrisiken
aussetzen. Weniger Probleme bestehen in privaten, zulassungsbeschrankten Blockchains,
da hier eine zentrale Stelle (oder ein Konsortium) als Verantwortlicher identifiziert werden
kann. Die Betroffenenrechte auf Berichtigung und Loschung nach der DSGVO lassen sich
aufgrund der Unveranderlichkeit von Daten in der Blockchain nur schwer erfiillen. Deswegen
sollten moglichst keine personenbezogenen Daten in die Blockchain geschrieben werden. Wo
dies unmoglich ist, muss eine zuverlassige Anonymisierung erfolgen. Bisher bestehen
allerdings keine gesicherten Erkenntnisse, bei welcher technischen Gestaltung eine
ausreichende Anonymisierung im Sinne der DSGVO anzunehmen ist. Eine solche ist zudem

nicht immer erwiinscht, z.B. aus Sicht von Behorden.

Auf dem Gebiet des Datenschutzrechts ware eine Beseitigung der bestehenden
Rechtsunsicherheit wiinschenswert. Dies kdnnte einerseits durch Anpassungen des
Rechtsrahmens erfolgen, andererseits durch Hilfestellungen und Leitlinien fur

Anwender*innen.

Auf dem Gebiet des Verbraucherschutzrechts kann sich Anpassungsbedarf ergeben, um ein
ausreichend hohes Verbraucherschutzniveau im Verhaltnis zu neuartigen Risiken der
Blockchain-Technologie zu gewahrleisten. Dies wird aber erst absehbar, wenn es ein

breiteres Feld an praxistauglichen Anwendungen gibt.

Uber die Grenzen des vorhandenen Rechtsrahmens hinaus ist denkbar, dass Blockchain-
Losungen vom Gesetzgeber in verschiedenen Bereichen anerkannt werden. Hier kann sich
ein gewisses Vereinfachungs- und Digitalisierungspotenzial ergeben. Nicht zu verkennen ist
aber, dass jede Anerkennung dieser Art vorab eingehend aus rechtspolitischer Sicht gepriift

werden muss.



Organisational

Entscheidet sich ein Unternehmen dafiir die Blockchain einzusetzen, ist es relevant eine
geeignete Strategie auszuwahlen, um die Technologie im Unternehmen erfolgreich nutzbar
zu machen. Hierbei leitet sich die Wahl der Strategie von dem Offenheitsgrad der Blockchain
ab. Das Geschaftsmodell wird von der Strategie unmittelbar determiniert. Somit hat diese
einen direkten Einfluss auf die Geschaftsmodellelemente Wertangebot,
Wertschopfungsarchitektur und Werteerfassung. Jedes dieser Elemente spaltet sich in
weitere Dimensionen auf, wodurch die Auswirkungen der Blockchain-Technologie auf die
einzelnen Unternehmenssegmente analysiert und dadurch taktische

Handlungsmechanismen abgeleitet werden kénnen.

Seitdem die Kryptowahrung Bitcoin im Jahre 2009 am Markt eingefiihrt wurde, ist die
Blockchain-Technologie, auf der die Kryptowahrung basiert, mit eine der meistdiskutierten
Innovationen des digitalen Zeitalters fiir Wirtschaft und Gesellschaft geworden. Die Nutzung
der Bitcoin-Blockchain hat deutlich gemacht, dass die Infrastruktur der Banken abgeldst
werden kann. Nicht nur Banken, sondern auch andere Intermedidre deren Geschaftsmodell
es ist, als Mittler zwischen zwei Parteien zu agieren, sollten ihr Geschaftsmodell nunmehr

im Rahmen dieser Technologie kritisch hinterfragen.

Demgegeniiber  birgt die Blockchain-Technologie diverse Mehrwerte wie
Kosteneinsparungen, Prozessoptimierungen, Vertrauen, Sicherheit und Transparenz. Auf
Basis dieser Mehrwerte ist es bspw. madglich neue Serviceangehbote zu generieren sowie
Kundensegmente zu erreichen, dessen Zugang zuvor nicht moglich war. Kunden wird mit der
Blockchain-Technologie nun bspw. die Madglichkeit eroffnet, eine deutlich aktivere Rolle
einzunehmen (C2B), als dies derzeit im Markt der Fall ist (B2C). Kundesegmente wie
JProsumers” ricken verstarkt in den Fokus. Diese und weitere Szenarien erodffnen
Unternehmen diverse Opportunitaten, die u.a. zur Stabilisierung, Erweiterung oder

Neugestaltung des eigenen Geschaftsmodells beitragen kann.



Die Identifizierung der relevanten Rahmenbedingungen und die Ableitung von
Handlungsempfehlungen wurden vor allem durch Literaturrecherche betrieben. Uber
einschlagige Portale wie Web of Science, Scopus und Google Scholar wurde nach

Fachliteratur gesucht.

Bei der Identifizierung gesellschaftlicher und politischer Rahmenbedingungen zeigte sich
eine deutliche Forschungsliicke. Hier gibt es nur sehr wenige Erfahrungsberichte und nahezu
keine spezielle Forschung. Daher wurden auf allgemeine Erkenntnisse der Techniksoziologie
sowie des politischen Umgangs mit neuen Informationstechnologien zuriickgegriffen. Dies
wurde erganzt durch eine Analyse von ausgewahlten politischen Initiativen sowie Analysen
und Berichten von Unternehmensberatungen und politischen Institutionen zur Bedeutung der
Blockchain-Technologie und sich daraus ableitenden (politischen) Handlungsoptionen. Diese
Veroffentlichungen wurden durch zielgerichtete Internetrecherche bei grofien
Beratungsunternehmen sowie politischen Institutionen und nach dem Schneeballsystem

identifiziert.

Die Identifikation relevanter rechtlicher Fragestellungen erfolgte ausgehend von bekannten
Anwendungsszenarien der Blockchain-Technologie. AnschlieBenden erfolgte eine
Literaturrecherche in diversen Fachdatenbanken (beck-online, juris, SSRN) und eine

Auswertung der vorhandenen Fachliteratur in Bezug auf die gefundenen Themen.

Ferner wurde der vorhandene Rechtsrahmen analysiert. Vorgeschlagene Konzepte wurden
auf  Rechtskonformitdt hin (berprift (de lege lata-Betrachtung). Aktuelle
Regulierungsansatze auf nationaler und europaischer Ebene wurden zusammengestellt. Auf
Basis aller gefundenen Erkenntnisse wurde der weiterfilhrende Forschungsbedarf

identifiziert. Ebenso wurden Regelungsliicken identifiziert (de lege ferenda-Betrachtung).

Zur ldentifikation der Rahmenbedingungen hinsichtlich Geschaftsmodellinnovation wurde
Literaturrecherche basierend auf den Portalen Web of Science und Google Scholar betrieben.
Hierzu wurden rund 3372 wissenschaftliche Publikationen von ,Web of Science” zum Thema
Blockchain heruntergeladen. Darauf aufbauend wurde ein Skript zur Auswertung dieser
Meta-Daten auf Basis eines Topic Modeling Ansatzes in Verbindung mit einer Netzwerk-
Cluster-Analyse erstellt. Dadurch konnte eine bibliografische Analyse der Meta-Daten
vorgenommen werden, wodurch u.a. ein Forschungsthemencluster erstellen werden konnte.

Anhand dieser Auswertungen konnten gezielt die Rahmenbedingungen zu



Geschaftsmollinnovation im Kontext von Blockchain eruiert werden. Erganzend dazu wurden

qualitative Interviews von Blockchain Fallbeispielen und Blockchain Experten durchgefiihrt.

GR1

GR2

GR3

GR4

GRS

GRé

GR7

GR8

GH1

Damit Blockchain-Anwendungen auch in der breiten Offentlichkeit akzeptiert und
genutzt werden, muss Vertrauen in die Technologie geschaffen werden. (Kapitel 3a,

3b, 3c)

Die Blockchain-Technologie bietet groes Potenzial, Versprechungen der digitalen
Partizipation endlich einzuldsen. Dreh- und Angelpunkt dabei ist natirlich das

Vertrauen der Bevdlkerung in die Technologie selber. (Kapitel 3c)

Die CO*-Billanz einiger bekannter Blockchains erzeugt im Vergleich zu anderen
Aspekten der Technologie viel Aufmerksamkeit und wird von der Bevdlkerung
kritisch gesehen. Dies konnte im Hinblick auf die Akzeptanz der Nutzer*innen ein

kritischer Faktor werden. (Kapitel 3a)

Der Sicherheitsstandard einer Blockchain hangt zu grofien Teilen vom Verhalten der

Nutzer*innen ab. (Kapitel 3b)

Die Anwendung neuer Technologien in der Breite hangt auch mit einer offenen

Innovations- und Unternehmerkultur zusammen. (Kapitel 3d)

Die Blockchain-Technologie wird sowohl beabsichtigte als auch unbeabsichtigte

Folgen mit sich bringen. (Kapitel 3a)

Bisher gibt es im Bereich der Technikfolgenabschatzung fast ausschliefilich

Untersuchungen zu Kryptowahrungen. (Kapitel 3a)

Im Bereich der Technikakzeptanz gibt es vereinzelte Studien beispielsweise zur

Adaption, viele Fragen bleiben dazu aber bisher unerforscht. (Kapitel 3a)

Zur Vertrauensbildung beitragen konnen skalierbare Pilotprojekte im kleinen

Rahmen, groBtmdgliche Transparenz und Nachvollziehbarkeit bei der Wahl der

7



GH2

GH3

GH4

GH5

GHé

GH7

technologischen Rahmenbedingungen, und (berprifbare Standards an die

Sicherheit privater Daten und der Blockchain allgemein. (Kapitel 3c)

Im Fall der Partizipation ist Vertrauen in die partizipativen Prozesse selbst wichtig.
Sofern Blockchain-basierte Formen digitaler Partizipation implementiert werden,

miissen diese auch Konsequenzen haben. (Kapitel 3c)

Aufgrund ihres potenziell disruptiven Charakters und der damit verbundenen
weitreichenden (aber bisher unbekannten) Folgen der Blockchain-Technologie
sollten frithzeitig Technikfolgeabschatzungsanalysen zu ihr erstellt werden. (Kapitel
3a)

Um Akzeptanz in der Bevolkerung zu schaffen, miissen auch kritische Themen wie
Umweltschutz aktiv behandelt werden. Besonders der Zusammenhang von
Blockchain und okologischen Konsequenzen sollte naher untersucht werden, da
dieses Thema gesellschaftlich an Bedeutung gewinnt. Damit verbunden sind aber
auch die konsequente Weiterentwicklung der Technologie, sowie die zielgerichtete
Auswahl der richtigen Blockchain fiur einen Anwendungsfall um maglichst

energieeffizient zu arbeiten. (Kapitel 3a)

Eine staatliche Intervention zur Sicherung digitaler Identitdten der Biirger*innen
kann ebenfalls vertrauensbildend wirken. Im Sinne der Verbraucher*innen wiirde
der Staat dabei die Verwaltung digitaler Identitaten basierend auf einer zu
entwickelnden Blockchain {ibernehmen, die Biirger*innen konnten selbst
entscheiden, wer ihre digitale Identitat nutzt. Auch hier sind Transparenz und
Sicherheit mafigebliche Kriterien. Zudem misste eine solche Infrastruktur auf

groBtmaglicher Ebene angesiedelt sein. (Kapitel 3c)

Fir ein hohes Sicherheitsniveau muss durch hohe Sicherheitsstandards Vertrauen
ermoglicht werden. Gleichzeitig ist die Sensibilisierung der Bevolkerung fiir den
Umgang mit digitalen Technologien mafBgeblich dafiir verantwortlich, das

Sicherheitsniveau dann auch aufrecht zu erhalten und Vertrauen zu wahren. (Kapitel

3b)

Unterschiedliche Fragestellungen im Bereich der Nutzer*innen-Akzeptanz sollten

zeitnah wissenschaftlich untersucht werden. (Kapitel 3a)



GH8 Zur Forderung einer gesamtgesellschaftlichen Innovationskultur empfiehlt es sich,
samtliche Fordermaglichkeiten auszunutzen und die Weiterentwicklung von
Zukunftstechnologien gezielt voran zu treiben. Dazu gehoren politische und
rechtliche Rahmenbedingungen ebenso, wie die Forderung einer innovationsoffenen
Mentalitat. (Kapitel 3d)



Techniksoziologie beschaftigt sich im Allgemeinen mit dem Verhaltnis von
Technik/Technologien und der Gesellschaft oder den sozialen Rahmenbedingungen, sowie
den Auswirkungen von technologischen Entwicklungen. Soziolog*innen begannen, sich mit
dem Wirkungsgrad und dem Wechselspiel zwischen Technik und Gesellschaft/Technik und
Mensch auseinanderzusetzen. Innerhalb der techniksoziologischen Forschung gibt es zwei
grofere Teilgebiete, die sich jeweils mit unterschiedlichen Schwerpunkten mit der
soziologischen Perspektive auf Technik beschaftigen: die Technikfolgenabschatzung und die
Technikakzeptanz. Diese beiden Stromungen und ihre Erkenntnisse spielen in der heutigen
Zeit, auch in Bezug auf die zunehmende allgemeine Technologisierung eine immer grofiere
Rolle, sodass sie mit Fokus auf die Blockchain-Technologie im Folgenden naher beleuchtet

werden.

Das Forschungsgebiet Technikfolgenabschatzung entstand in den 60er Jahren und
beschaftigt sich mit der Beobachtung von Technologien, deren Analyse und den mit ihr
zusammenhangenden gesellschaftlichen Auswirkungen. Hier fokussiert sie besonders die
Abschatzung der Chancen und Risiken, die durch Technologien entstehen. Somit kann sie als

Teilgebiet der Techniksoziologie verstanden werden.

Die Grundannahme in der Technikfolgenabschatzung besagt, dass Technik nicht nur dem
Erreichen eines speziellen Ziels dient, sondern sehr wahrscheinlich auch andere
Konsequenzen hat - zum Beispiel auf die Umwelt und die sozialen Rahmenbedingungen. Dazu
kénnen neben beabsichtigten Folgen auch nicht-intendierte Folgen gehoren. Je nach
Technologie kann es sich um weitreichende, sehr komplexe und/oder undurchschaubare
Auswirkungen handeln. Deshalb ist die Prognose nicht immer einfach zu vollziehen. Vor
allem wenn Technik und Technologien erst in der Entwicklungsphase sind, oder noch nicht
stark verbreitet sind und sich noch stark weiterentwickeln ist eine Abschatzung ihrer Folgen
oft nicht einfach und kann nicht vollumfanglich sein, sondern fokussiert eher einzelne

Aspekte oder Prozesse.

Da es bisher keine detaillierten Untersuchungen zu der Technikfolgenabschatzung der
Blockchain-Technologie gibt und ihre Folgen deshalb noch nicht ausfiihrlich beleuchtet
wurden, lassen sich schwer Aussagen liber spezifische gesellschaftliche Konsequenzen
ableiten. Es gibt erste Untersuchungen und Einschatzungen zu der Anwendung von
Blockchain in Kryptowahrungen, welche mit zu den bekannteren Anwendungsgebiete der

Blockchain zahlen (Biiro fiir Technikfolgen-Abschatzung beim Deutschen Bundestag (TAB)
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2018). Es zeigt sich also, dass es noch kaum wissenschaftlich fundierte Erkenntnisse zur
Technikfolgenabschatzung der Blockchain gibt. Deshalb sollten solche Untersuchungen
moglichst schnell gemacht werden, damit man entsprechend vorbereitet ist bei der
Einfihrung von Blockchain und maglichen Hindernissen und Vorbehalten entgegen wirken

kann.

Der Beginn der Technikakzeptanzforschung als weiteres Teilgebiet der Techniksoziologie war
in den 70er Jahren. Zu der Zeit stellten Forscher*innen eine Feindlichkeit gegeniiber einigen
Technologien, wie bspw. der Atomenergie fest (Schafer und Keppler 2013). Im Rahmen der
Technikakzeptanzforschung werden die Nutzung und die Akzeptanz technologischer
Losungen durch die (potentiellen) Nutzer*innen vorhergesagt oder die bereits vorhandene

Akzeptanz der Nutzer*innen bei bereits existierenden Technologien gemessen.

Es gibt unterschiedliche Modelle in der Akzeptanzforschung. Eines der bekanntesten ist das
,Technology Acceptance Model (TAM)“ (Davis et al.): Es identifiziert zwei Faktoren, die die
Einstellungen der Nutzer*innen zu der technologischen Losung beeinflussen: die
wahrgenommene Niitzlichkeit und die wahrgenommene Benutzerfreundlichkeit. Sie sind in
unterschiedlichen Kontexten unterschiedlich wichtig, ihre Gewichtung kann jeweils variieren
und sie konnen durch weitere Faktoren beeinflusst und/oder erganzt/ausgetauscht werden.
Deshalb werden sie in diversen Kontexten in variierenden Methoden erforscht. Grundsatzlich
kann man zwischen sozialwissenschaftlichen (soziologisch/psychologisch  und
okonomischen) Ansatzen in der Forschung unterscheiden (Schafer und Keppler 2013). Neben
dem TAM-Modell haben sich in der Forschung der vergangenen Jahrzehnte noch eine
Vielzahl neuer Modelle und Theorien herausgebildet, die unterschiedliche Aspekte
beleuchten  (Schéafer und Keppler 2013). Manche Modelle untersuchen bspw. die Akzeptanz
der Nutzer*innen in unterschiedlichen Phasen: in der Einstellungs-Phase, also der Phase
bevor die Nutzer*innen die Technologie kaufen/nutzen, in der Handlungs-Phase, in der die
Technologie gekauft/genutzt wird und in der Nutzungs-Phase, in die Nutzer*innen die

Technologie verwenden (Kollmann 1998).

In Bezug auf Blockchain kénnten die Frage nach der wahrgenommenen Nutzlichkeit und der
Benutzerfreundlichkeit und weitere damit zusammenhangende Fragen, besonders vor der
Einfuhrung hilfreich sein, weil sie so noch in der Technologie, in ihrem Design und ihren
Funktionalitaten oder in den darum entstehenden Prozessen beriicksichtigt werden konnten.
Wenn man sich erst nach Einfiihrung einer solchen Technologie die Fragen stellt und die

Aspekte beleuchtet, die den beschriebenen Modellen entspringen, kann es sein, dass zu
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einem spateren Zeitpunkt diese unbeantworteten Fragen Hindernisse darstellen: bspw. kann
die Zielgruppe die Blockchain nicht akzeptieren oder verstehen, sodass sie sie nicht (richtig
) anwenden oder es kdnnten nochmals Kosten anfallen, um im Nachgang entsprechende
Anderungen einzuarbeiten. Es ist daher sinnvoll, bei einzelnen Anwendungen bspw.

Akzeptanzuntersuchungen in den einzelnen Phasen (wie oben beschrieben) durchzufiihren.

Derzeit fehlen weitgehend noch langfristige Studien und Analysen zu der allgemeinen
Akzeptanz der Blockchain-Technologie. Es gibt bisher vereinzelte Untersuchungen, die sich
mit unterschiedlichen Teilaspekten, bspw. der Adaption von Blockchain beschaftigen.
Beispielsweise identifizieren Francisco und Swanson (Francisco und Swanson 2018) unter
anderem folgende Fragestellungen, die in Zukunft im Hinblick auf die Adaption von Blockchain

relevant werden konnten:

o Hat der spezielle Anwendungsbereich, in dem die Blockchain eingesetzt wird, einen
Einfluss darauf, ob User Blockchain benutzen werden?

e Welche Synergien kdnnen durch Verwendung einer Blockchain zwischen
unterschiedlichen Bereichen eines Unternehmens/einer Organisation entstehen?

e Wie konnen Internet of Things (loT) und Blockchain gemeinsam genutzt werden/wie
kann loT in Blockchain integriert werden?

e Wie werden nicht-technische Entwicklungen wie Regulationen/Gesetze,
Organisationskulturen die Verwendung von Blockchain beeinflussen?

e Wie werden die Nutzer*innen auf neue Kosten und Risiken reagieren, die mit der
Blockchain einhergehen konnen (bspw. der Moglichkeit bestimmte Prozesse im Job

zu rationalisieren/straffen, um Kosten zu vermeiden)?

Momentan gewinnt gesellschaftlich die Diskussion um okologische Folgen immer mehr an
Bedeutung. Besonders in diesem Bereich der dkologischen Folgen besteht Kritik an der
Blockchain-Technologie, die besonders im Hinblick auf eine grole Verbreitung enorme
okologische Kosten mit sich bringt (WBGU - Wissenschaftlicher Beirat der Bundesregierung
Globale Umweltverdnderungen 2019). Die meisten Blockchains nutzen derzeit das Proof-of-
Work Konzept zur Konsensfindung innerhalb des Netzwerks, also zur Validierung von
Informationen in der Blockchain. Dieser Prozess ist sehr energieaufwandig und bendatigt viel
Rechenleistung (Nascimento und Polvora 2019; BNetzA 2019). Bitcoin als prominentestes
Beispiel einer Blockchain hat einen extrem hohen Energiebedarf. Wie hoch er tatsachlich ist,
lasst sich aber nur schwer sagen. Schatzungen zufolge diirfte der Energieverbrauch der
gesamten Bitcoin-Blockchain momentan etwa so grof3 sein wie der der gesamten Republik

Irland. Und sofern sich Bitcoin weiterentwickelt wie bisher wird der Energiebedarf weiter
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steigen und konnte eine dhnliche GréBenordnung wie der Osterreichs erreichen (Vries 2018).
An dieser Stelle muss erwahnt werden, dass Bitcoin als Blockchain nicht sonderlich effizient
ist und andere Anwendungen deutlich weniger Energie benadtigen. Steigt aber die Gesamtzahl
der Anwendungen insgesamt bleibt der Energiebedarf der Blockchain-Technologie ein
wichtiges Thema (Yaga et al. 2018). In Bezug auf Akzeptanz kdonnten also dkologische
Konsequenzen zu einem kritischen Punkt werden, daher waren zeitnahe Studien dazu

empfehlenswert.

Insgesamt empfiehlt es sich unterschiedliche Aspekte von Akzeptanz im Zusammenhang mit
Blockchain friihzeitig in wissenschaftlichen Studien zu beleuchten und ihre Ergebnisse zu

berucksichtigen.

Der Schutz privater Daten ist nicht nur ein rechtliches Thema, sondern auch ein
gesellschaftliches. So stehen grofie Unternehmen wie Apple, Facebook oder Google haufig in
der Kritik, ihre Nutzer*innen auszuspionieren. Aber auch Online-Werbung ist hier
problematisch. In diesem Kontext werden nun Blockchain-basierte Anwendungen erprobt.
Dazu gehort etwa ein Browser, der ein privates Werbenetzwerk aufbaut, welches fiir das
freiwillige Anschauen von Werbung mit Tokens belohnt, die sie wiederum an Websites ihrer
Wahl ausschiitten konnen. Die Entwickler*innen wollen so nach eigenen Angaben die
gesellschaftlichen Bediirfnisse nach Schutz ihrer Privatsphare und qualitativ hochwertigen

Angeboten im Internet bedienen (Berger 2019).

Auch wenn die kryptografischen Verfahren zum Schutz einer Blockchain derzeit sicher sind,
kann nicht ausgeschlossen werden, dass sich dies in Zukunft dndert (Nascimento und
Polvora 2019; Schiitte et al. 2017). Auch muss aus Sicherheitsperspektive das, in nahezu allen
Fallen, schwachste Glied der Kette betrachtet werden: die Nutzer*innen. Zum heutigen Stand

ist hier die groBte Vulnerabilitat einer Blockchain zu sehen (Nascimento und Pélvora 2019).

Ein groBles Problemfeld, welches mangels Standards und Zertifizierung zu einem Problem
werden kann, ist das Vertrauen in Blockchains. Das Beispiel der franzosischen
Supermarktkette Carrefour zeigt etwa, dass eine Blockchain Falschungssicherheit und
Verlasslichkeit auch nur vorgaukeln kann. Da die Server, auf denen die Blockchain
gespeichert sind, alle im Rechenzentrum von Carrefour stehen, wird mithilfe des

Schlagwortes ,Blockchain* eine vertrauensbildende Mainahme lediglich vorgetauscht (Mahn
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2019). Sollten entsprechende Falle publik werden, kann dies zu einem Vertrauensverlust bei

der Bevdlkerung fuhren.

Der Vertrauensverlust in demokratische Institutionen wird derzeit intensiv diskutiert
(Schneider 2019; Di Fabio 2019; Seibel 2019). Neue Formen von Partizipation kdonnen Teil einer
Antwort sein, etwa durch Online-Abstimmungen und -Wahlen (eVoting). eVoting wird jedoch
vielleicht mehr als andere Aspekte staatlichen Handelnhs von Vertrauensproblemen geplagt:
wie kann etwa sichergestellt werden, dass jede Stimme gezahlt wird und doch anonym bleibt?
Blockchain-Technologie kann hier Abhilfe schaffen, durch transparente und
vertrauenswiirdige Abstimmungsmechanismen (Lyons et al. 2018b; Muth et al. 2019). Das
Vertrauen in eVoting kann aber nur durch Vertrauen in die zugrunde liegende Technologie
erlangt werden. Und im Kern steht wiederum die Frage nach eindeutig zuzuordnenden
digitalen Identitaten. Erste Versuche mit Blockchain-basiertem eVoting fanden auf
kommunaler Ebene in der Schweiz statt, wenn auch nur in einer beratenden Abstimmung
(Lyons et al. 2018b).

Ein weiteres Beispiel ist die Schaffung einer Plattform fiir Biirgerbeteiligung, basierend auf
der Blockchain-Technologie, die BBBlockchain. Durch sichere Zeitstempel von Beitragen,
sicheres Datenmanagement, Diskussionsforen, Mechanismen fiir Umfragen und
Abstimmungen und die Integration von Social Media werden verschiedene Aspekte von
Partizipation bedient (Muth et al. 2019). Als grundlegende Aspekte von Partizipation werden
von den Autoren des White Papers zur BBBlockchain Transparenz und Verantwortlichkeit
gesehen, die von einer entsprechenden staatlichen Infrastruktur gewahrleistet werden
missen. Nur ein starker Einfluss der Regierung konne bei digitaler Partizipation den
tatsachlichen Einfluss der Bevolkerung auf Entscheidungen sicherstellen (Muth et al. 2019).
Dies konnten erste Schritte in einer notwendigen Reihe vertrauensbildender MaBinahmen

sein.

Die Blockchain-Technologie kann aber auch helfen, bereits verloren gegangenes Vertrauen
wieder herzustellen. Bei den oben erwahnten digitalen Identitaten ist die Situation derzeit fiir
Nutzer*innen alles andere als optimal. Daten liegen nicht nur bei staatlichen Akteuren,
sondern vor allem bei einer Vielzahl privatwirtschaftlicher Akteure die diese Daten auch zur
Gewinnerzielung nutzen. Sicherheitsstandards werden, wie regelmaBige Berichte zu
Datenlecks zeigen, oft nur rudimentar eingehalten. Ein Blockchain-basiertes und
einheitliches System zur Verwaltung und Sicherung privater Daten konnte Vertrauen

wiederherstellen, personliche Informationen sichern und Nutzer*innen Kontrolle
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zuriickgeben - vom Staat garantiert, sofern er diese Rolle spielen will und den notigen

Rahmen an Recht und Standards setzt (Lyons et al. 2018b).

Es herrscht derzeit Unklarheit Giber das Marktpotenzial neuer Blockchain Start-Ups. Nach
einer Phase des Anstiegs wurden 2018 nur noch in China mehr neue Unternehmen in dieser
Branche gegrindet als im Vorjahr, sonst stagnierte die Zahl neuer Blockchain-Startups.
Zusatzlich gab es einen Wechsel der Finanzierungsmodelle von Crowdfunding und
Beteiligungen am Netzwerk (sog. Initial Coin Offerings, siehe dazu auch das Kapitel zu
rechtlichen Rahmenbedingungen) hin zu klassischeren Finanzierungswegen wie
Risikokapital. Ob dies aber bereits auf einen Saturierungseffekt hindeutet, ist umstritten
(Nascimento und Pélvora 2019). Die Frage stellt sich also, wie groB das Potenzial der
Blockchain-Technologie fiir Neugriindungen in Nordrhein-Westfalen ist. Die weiter unten im
Kontext der Digitalisierungsstrategie ausfiihrlicher beschriebene Forderung von
Pilotprojekten und Reallaboren bezogen auf die Blockchain-Technologie kdnnen helfen, das

echte Marktpotenzial zu erschlief3en.

PK1 Standardisierung ist eine der Haupttriebkrafte um der Blockchain-Technologie
Akzeptanz zu verschaffen und weitere Anwendungsgebiete zu eroffnen.
Standardisierung und Harmonisierung kdnnen potenziellen Anwendern Sicherheit

geben. (Kapitel 4a)

PK2  Erfolgreiche Praxisbeispiele haben eine Leuchtturm-Funktion, die andere ermutigt,
selbst Blockchain-Anwendungen zu implementieren. So konnen beispielsweise
durch staatliche Forderprogramme oder die Unterstutzung von Pilotprojekten durch
staatliche Einrichtungen andere Akteure ermuntert werden, sich konkret mit dem

Thema Blockchain zu beschéftigen. (Kapitel 4c, 4e)

PK3 Die klare Benennung von strategischen politischen Zielen kann helfen, Akteure zu
Pilotprojekten zu animieren. Als Beispiel kann die Blockchain-Strategie des Landes

Bayern dienen. (Kapitel 4e)

PK4 | Die offentliche Verwaltung gilt als eines der grofiten potenziellen

Anwendungsfelder, und es gibt bereits erste positive Erfahrungen mit Blockchains
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PK5

PKé

PK7

PK8

PK9

PH1

in der Verwaltung in anderen Landern. Damit eine Blockchain in der offentlichen
Verwaltung sinnvoll verwendet werden kann, missen klare Anwendungsfalle
konzipiert werden, was eng mit einer koharenten Digitalisierungsstrategie

verbunden ist. (Kapitel 4e)

Die Initiative ,Blockchain in der Verwaltung Deutschland“ zeigt einen lander- und
ressortubergreifenden Ansatz, Blockchain-Vorhaben in der Verwaltung
umzusetzen. Solche Initiativen und durch sie angestoBene Projekte werden
mafigeblich zum Erfolg oder Misserfolg der Blockchain-Technologie in der

Verwaltung beitragen. (Kapitel 4e)

Derzeit sind viele Aspekte bei der Implementierung einer Blockchain juristisch noch
unklar, siehe dazu auch das Kapitel zu juristischen Rahmenbedingungen. Der Staat

hat die Aufgabe, klare Bedingungen zu schaffen. (Kapitel 4b)

Die Politik kann durch Unterstiitzungsmafinahmen die Verbreitung der Blockchain-
Technologie zielgerichtet unterstitzen, wenn sie sich dabei an den Bedarfen der

(potenziellen) Nutzer*innen orientiert. (Kapitel 4c, 4e)

Die Schaffung eines Systems zur Uberpriifung digitaler Identititen ist fiir viele
Aspekte der Digitalisierung staatlicher Aufgaben, aber auch viele Blockchain-

Anwendungen mafigeblich. (Kapitel 4a, 4c)

Aus- und Weiterbildungsangebote im Bereich der Blockchain-Technologie sind

wichtig, um fiir ausreichend qualifiziertes Personal zu sorgen. (Kapitel 4d)

Politische Entscheidungstrager sollten sich auf allen Ebenen um Standardisierung
und Harmonisierung bemiihen. Dies kann in Form eines rechtlichen Rahmens
geschehen, die Entwicklung einer eigenen staatlichen oder EU-weiten Blockchain,
durch runde Tische, oder andere Formen der Selbstverpflichtung. Das Land
Nordrhein-Westfalen sollte dabei aber nicht auf Alleingange setzen, sondern
Aktivitaten im Land nach oben vermitteln und gleichzeitig Ergebnisse wo maglich

wieder nach unten weitergeben. Dazu kann beispielsweise das Reallabor dienen.
(Kapitel 4a)
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PH2

PH3

PH4

PH5

PHé

PH7

PH8

Die Forderung von konkreten Anwendungsfallen sollte ausgebaut werden. In der
deutschen Blockchain-Strategie wird dabei die dauerhafte Einrichtung von

Reallaboren empfohlen. (Kapitel 4c, 4e)

Die Politik muss klare Themen und Handlungsfelder benennen, innerhalb der durch
konkrete MaBnahmen die Implementierung einer Blockchain unterstiitzt wird. Dies
kann beispielsweise durch eine eigene NRW Blockchain Strategie geschehen.
Dabei sollten Aspekte wie Interoperabilitat, Skalierbarkeit und Sinnhaftigkeit der
Blockchain-Anwendungen im Vergleich zu anderen maglichen Losungen stets
mitgedacht werden. Die Verzahnung mit der Initiative ,Blockchain in der Verwaltung
Deutschland“ sowie den Aktivitaten des Bundesverbandes Blockchain kann viele

Vorteile bieten. (Kapitel 4e)

Die Landesregierung sollte priifen, im Zug der Digitalisierung staatlicher Aufgaben
selbst (weitere) Blockchains zu implementieren. Dem muss eine genaue Bedarfs-
und Fahigkeitsliickenanalyse zugrunde liegen, etwa durch das Reallabor, um
sicherzustellen, dass mit einer Blockchain auch die richtige Losung fiir ein Thema

gewahlt wurde. (Kapitel 4c, 4e)

Die Schaffung eines sicheren rechtlichen Rahmens fur Blockchain-Anwendungen

muss schnell vorangetrieben werden. (Kapitel 4b)

Das Thema Blockchain befindet sich in der politischen Agenda derzeit weit oben,
sowohl in Deutschland als auch in der EU. Fir Nordrhein-Westfalen empfiehlt es
sich daher, Forder- und Kooperationsmoglichkeiten auf Bundes- und Europaebene

genau zu priifen und im Bundesland bekannt bzw. verfiighar zu machen. (Kapitel 4e)

Die Politik sollte sich mit konkreten UnterstiitzungsmaBnahmen beschaftigen. Dazu
konnen beispielsweise Vernetzungsaktivitaten der beteiligten Akteure gehoren, oder
aber das zur Verfligung stellen eigener Ressourcen, wie einer eigenen Blockchain
oder von Server-Kapazitaten. Auch die Schaffung eines Registers bekannter
Anwendungen zur Vermeidung von Dopplungen und dem Offenlegen von

Kooperationspotenzialen wird empfohlen. (Kapitel 4c, 4e)

Staatliche Aus- und Weiterbildungsangebote bezogen auf die Blockchain-
Technologie sollten ernsthaft in Erwagung gezogen werden. Dies betrifft IT-Themen

allgemein, je prominenter ein Thema besetzt ist desto dringender werden jedoch
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Fachkrafte gesucht. Auch die Schulung potenzieller Nutzer*innen wird weiter an

Relevanz gewinnen, hier ist noch viel Raum fiir politisches Handeln. (Kapitel 4d)

Ein Mindestmafl an Standardisierung wird als Grundlage fiir die erfolgreiche Etablierung der
Blockchain-Technologie genannt (Higginson et al. 2018). Derzeit existieren noch keine
(internationalen) Standards beziiglich der Blockchain-Technologie'. Diese
Standardisierungsliicke wirft regulatorische Fragen auf, die eine Koordination tiber Ressort-
und Landesgrenzen erfordern. Ziel muss es sein, einen sicheren Rechtsrahmen fir die
Blockchain-Technologie zu schaffen, sowohl was die Anwendung selbst, beispielsweise in
gesetzlich starker regulierten Feldern, als auch damit verbundene Funktionalitaten wie etwa

Verifizierung oder Authentifizierung angeht (Schiitte et al. 2017).

Damit die Blockchain-Technologie eines Tages etwa bei der weiter unten ausfihrlicher
beschriebenen Verwaltung verschiedener digitaler ldentitaten verwendet werden kann,
braucht es Standards fiir Identitdts-bezogene Daten (Lyons et al. 2019). Auch die
Standardisierung bei Datenformaten von in Blockchains gespeicherten Daten bzw. die
ausreichende Interoperabilitat verschiedener Blockchains untereinander und mit anderen
Informationssystemen wird ebenfalls als fiir die Zukunft der Technologie immens wichtig
erachtet (BNetzA 2019; Treat et al. 2018). So kdnnte eine ausreichende Interoperabilitat
staatlichen Akteuren erlauben, Kontrollen und Audits irgendwann automatisiert, aber
zumindest aus der Distanz durchzufuhren. Dies ist besonders interessant bei kritischen
Produktions- und Lieferketten wie Nahrung oder Medizin. Aber auch das Monitoring von
Wetterdaten oder Sensordaten kritischer Infrastrukturen kénnte dem Staat im Krisenfall
friiheres und zielgerichteteres Handeln ermdglichen (Lyons et al. 2018b). Aber auch die
Vorteile fur Unternehmen liegen auf der Hand. Durch Interoperabilitat verschiedener
Blockchains und den damit erméglichten Datenaustausch konnen neue Okosysteme
entstehen, die wiederum neue Anwendungsfalle und Innovationen ermoglichen (Treat et al.
2018).

Bei Standardisierungsbemiihungen kann es aber zu Konflikten mit Wirtschaftsinteressen

kommen, wie das Unternehmen PayPal sehr deutlich ausformuliert:

! Auf internationaler Ebene befinden sich bei der International Standardization Organization (ISO)
mehrere Standards in Arbeit, von denen bisher den Status ,Approval“ erreicht hat. Wird sie von
ausreichend vielen ISO-Mitgliedern angenommen, gilt sie als akzeptiert und wird veroffentlicht. Zehn
weitere Standards sind derzeit in Arbeit.
(https://www.iso.org/committee/6266604/x/catalogue/p/0/u/1/w/0/d/0, Stand 25.09.2019).
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,Governments and regulators should be careful not to rush into regulating blockchain.
(..) [Glovernments and regulators should look at how the technology is utilized in
order to determine whether regulation is necessary. Where blockchains are used as
a fully distributed platform, governments and regulators should also be aware that it
will be challenging to regulate their use on a national or sub-national level, and we
encourage standardization and consistency across the regulatory landscape.”

,Regierungen und Regulatoren sollten bei der Regulierung von Blockchain Vorsicht
walten lassen. (.) [R]egierungen und Regulatoren sollten beachten, wie die
Technologie verwendet wird, um den Regulierungsbedarf festzustellen. Wo
Blockchains als viéllig dezentralisierte Plattformen verwendet werden, sollte es
Regierungen und Regulatoren bewusst sein, dass eine Regulierung auf nationaler
oder sub-nationaler Ebene schwierig sein wird, und dass wir Standardisierung und
Konsistenz liber die gesamte regulatorische Bandbreite empfehlen.” (PayPal
Government Relations 2019)

In Deutschland sollen nun erste Standardisierungsbemiihungen fir Blockchain-
Anwendungen in der Energiebranche stattfinden, durch die Erstellung eines Registers fiir in
Smart Contracts abbildbare vertragliche Sachverhalte. Dieses von der Bundesregierung
finanzierte Pilotprojekt soll ein Vorgehen entwickeln, welches spater auch auf andere
Branchen libertragen werden soll (BMWi und BMF 2019). Neben Wirtschaftsvertretern fordert
auch der Blockchain Bundesverband Standardisierungen, wie etwa bei Datenschnittstellen
(Bundesverband Blockchain 2020). Diese Entwicklungen miissen von Seiten des Reallabors

und aller beteiligten Akteure genau verfolgt werden.

Die rechtlichen Fragestellungen werden im nachsten Kapitel noch weiter thematisiert. Es
handelt sich dabei aber auch um politische Fragestellungen, da Rechtssetzung in sich ein
politischer Akt ist. Die enge Zusammenarbeit zwischen Landes- und Bundesregierung ist

dabei ausschlaggebend.

Derzeit haben in einer Blockchain gespeicherte Aussagen, was etwa die Uberschreibung von
Werten oder die Verifizierung von Identitat angeht, nur begrenzte gerichtlich verwertbare
Aussagekraft. Dazu ist ein gesetzlicher Rahmen noétig, der solche Aussagen juristisch
legitimiert (Schiitte et al. 2017). Diesen Rahmen zu schaffen ist eine der Kernaufgaben, um
die Blockchain-Technologie in der Breite in die Anwendung zu bringen (Bundesverband
Blockchain 2020). Die Blockchain-Strategie der Bundesregierung skizziert, wie dieser

Rahmen aussehen kdnnte (BMWi und BMF 2019).

Der Schutz von Daten und Privatsphdre sowie die Gewahrleistung von Gerichtsbarkeit und
Haftbarkeit sind im Kern staatliche Aufgaben. Die Schaffung des entsprechenden rechtlichen

Rahmens fiir Blockchain-Anwendungen ist somit auch politische Rahmenbedingung, will der
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Staat seinen hoheitlichen Aufgaben und Verpflichtungen weiterhin nachkommen (Lyons et al.
2018b).

Der Blockchain-Technologie fehlt derzeit eine adaquate Infrastruktur fir die von Blockchain-
Technologie zu erwartende Rolle fiir Staat, Gesellschaft und Wirtschaft. Da eine Zunahme an
Blockchain-Anwendungen zu erwarten ist, konnte eine ,Blockchain-Registry“
Kooperationspotenziale offenlegen und Dopplungen vermeiden (Schiitte et al. 2017,
Bundesverband Blockchain 2020). Dies ist besonders unter dem Gesichtspunkt ratsam, dass
Blockchains ihr Potenzial nur durch eine gewisse GroBe des Netzwerks entfalten, erreicht
entweder durch Interoperabilitat von Technologien oder eine grolere Nutzerzahl. Daher
empfiehlt sich die Bildung von Verbiinden oder die gemeinsame Nutzung einer Blockchain-

Anwendung, oder die Mitwirkung an der Etablierung von Standards (Schiitte et al. 2017).

Eine andere Blockchain-bezogene Infrastruktur, die vom Staat bereitgestellt werden konnte,
ware ein ,Blockchain Platform as a Service“-Modell. Damit kdnnten je nach Zielgruppe
staatliche Behdrden und Organisationen, aber auch Vereine, Unternehmen, Start-Ups etc.
schnell und einfach Konzepte entwickeln (lassen) und testen. Dies wiirde natiirlich auch zu

einer gewissen Standardisierung beitragen (Lyons et al. 2018b).

Ein wichtiger Bestandteil der Bemiihungen, die Blockchain-Technologie weiter zu verbreiten,
ist die Schaffung von Reallaboren. Dieses Projekt skizziert die Grundlagen fir ein
Blockchain-Reallabor fir Nordrhein-Westfalen, was auch im Sinne der deutschen
Blockchain-Strategie ist (BMWi und BMF 2019). Im Zuge der Strategie sollen Reallabore
gezielt gefordert werden. Als Teil der Europaischen Blockchain Partnerschaft beteiligt sich
Deutschland auch am Aufbau einer Europaischen Blockchain Services Infrastruktur, die
demnéchst erste Anwendungsfalle abbilden soll (BMWi und BMF 2019). Zugriff auf dieses
Netzwerk kann fur das Reallabor durch die Moglichkeit auf eine Versuchsinfrastruktur

zuzugreifen einen echten Vorteil darstellen.

Im Zuge der Digitalisierung hoheitlicher Aufgaben wird die Problematik der
Identitatsiberprifung dabei immer drangender, denn fiir viele Aspekte der staatlichen
Daseinsvorsorge spielt die zweifelsfreie ldentifizierung von Individuen eine zentrale Rolle
(Perez 2019). Wie lasst sich die Identitat einer Person im digitalen Raum zweifelsfrei
feststellen? Blockchain-basierte Losungen konnten hier ein Teil der Losung sein, indem
digitale Identitaten erstellt, registriert und beglaubigt werden, und ahnlich dem estnischen

Gesundheitssystem eine Zugriffskontrolle und Berechtigungsmanagement bieten (Lyons et
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al. 2019). Dezentrale Identitdten haben gewisse Grundvoraussetzungen. Dazu gehoren
eindeutige Identifikationsmerkmale (,decentralised identifiers“) mit einem offentlichen und
einem geheimen Teil, der nur der entsprechenden Person oder Entitat bekannt ist und die den
Besitz der dezentralen Identitdt gewahrleistet (Lyons et al. 2019). Die Schaffung eines
Systems zur Verwaltung digitaler Identitaten wird daher als Hauptaufgabe bei der
Verwendung von Blockchains durch staatliche Behorden und Organisationen gesehen, quasi
als Riickgrat einer Blockchain der o&ffentlichen Verwaltung (Lyons et al. 2018b). Die

Bundesregierung iiberlegt in diesem Feld aktiv zu werden (BMWi und BMF 2019).

Die erfolgreiche Implementierung einer Blockchain hangt auch von der Expertise der
beteiligten Akteure ab. Es kann daher davon ausgegangen werden, dass der Bedarf in
Unternehmen an Fachpersonal steigen wird, ebenso wieder der Bedarf an Beratung. Dies
setzt eine groe Menge an qualifiziertem Personal voraus, welches derzeit nicht in
ausreichendem Umfang der Fall (Fujitsu und CXP Group 2017). Auch potenzielle Anwender
einer Blockchain-Anwendung in Behdrden, Organisationen, Unternehmen etc., aber auch die
breite Offentlichkeit miissen geschult und ausgebildet werden, um zukunftsfihig zu bleiben
(Lyons et al. 2018b). Letztlich kann dieser Umstand nur durch gezielte Ausbildungsangebote

behoben werden.

Die Forderung der Blockchain-Technologie wird nur dann langfristige Erfolge erzielen und
nachhaltig sein konnen, wenn sie als Teil einer umfanglichen Strategie stattfindet. Die
Blockchain-Strategie der Bundesregierung zeigt dabei ein recht enges Verstandnis der
Technologie, indem sie die Anwendungsgebiete hauptsachlich in Finanzindustrie und Handel
sieht (Mahn 2019). Dariiber hinaus werden aber auch ausdriicklich der Energiesektor, deutlich
weniger prominent die Verifikation von Hochschulbildungszertifikaten, Logistik,
Verbraucherschutz und digitale Identitdten erwdhnt (BMWi und BMF 2019). Die Blockchain-
Strategie bietet aber auch den Ausblick auf Fordermittel fiir verschiedene Projekte wie
Reallabore, Pilotprojekte usw., was bei der Verankerung der Blockchain-Technologie in NRW
durchaus helfen kann. Auch die MaBnahmentabelle im Anhang der Strategie bietet einen
guten Uberblick iiber die geplanten Aktivititen der Bundesregierung. Hier Synergien mit der

regionalen Ebene zu schaffen ist sicher kein Nachteil.

Weitergehende und spezialisierte Initiativen wie die ,Initiative Blockchain in der Verwaltung
Deutschland (BViD)* haben maglicherweise groferes Potenzial als die relativ abstrakte

Blockchain-Strategie. Letztere bietet einen groben Handlungsrahmen, aber
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anwendungsnahe Initiativen wie BViD konnen konkret Produkte liefern, Synergien schaffen
und bei der Vermeidung von Dopplungen helfen (MWIDE NRW 2020). Das Land NRW ist in
dieser Initiative bereits aktiv, was beispielsweise auch bei der Standardisierung helfen kann.
So konnen Ergebnisse aus BViD durch das Reallabor nach unten durchgegeben werden,
gleichzeitig kdnnen Ergebnisse aus dem Reallabor nach oben gespielt werden und so auch

auf Bundesebene Gehor finden.

Eine Verwendung der Technologie ist aber auch in anderen Branchen bzw.
Anwendungsgebieten als in der Blockchain-Strategie genannt denkbar. Bei den Branchen
werden Internet der Dinge (loT), Smart Grid bzw. Energieverteilung insgesamt, Einkauf,
Supply Chain Management, Medizin und der offentliche Sektor / Verwaltung genannt. Bei
Anwendungsgebieten stechen Herkunftsnachweise, Buchhaltung, Rechtemanagement,
Verschliisselung und Ubertragung sensibler Daten, sowie (mdglicherweise rechtssichere)
Validierung von Transaktionen heraus. (Schiitte et al. 2017; World Economic Forum 2019;

Nascimento und Pdlvora 2019).

Ein weiteres potentielles Anwendungsgebiet der Blockchain-Technologie sind die Smart
Cities der Zukunft. In diversen Pilotprojekten in China, den Vereinigten Arabischen Emiraten,
Kambodscha und Taiwan werden derzeit Mdoglichkeiten ausgelotet, wie stadtische
Infrastrukturen mithilfe von Blockchains unterstiitzt oder ganzlich getragen werden konnen.
Dabei geht es beispielsweise um Bildung, Verkehrsmanagement (von OPNV bis zu
Verkehrsfliissen), Nachhaltigkeit oder Gesundheitswesen (Cant 2019). Wichtige Themen fiir
die chinesische Regierung sind dabei die Interaktion von Infrastruktur bzw. Stadten und
Daten, sowie Identifikation und Datenaustausch in den einzelnen Anwendungsgebieten dar
(Perez 2019; Cant 2019). Dies reicht von Blockchain-basierter Rechnungsstellung in der
Provinz Yunnan bis hin zu einer Kombination von Gesichtserkennung und Blockchain zur
automatischen Schuldeniiberpriifung in der Gemeinde Guangzhou (Perez 2019). Dies deutet
darauf hin, dass China fehlende staatliche Infrastruktur direkt durch Blockchain-basierte
digitale Prozesse aufbauen maochte - ohne den Umweg liber herkommliche Infrastruktur zu
gehen (Perez 2019). In den USA kiindigte die Katastrophenschutzbehorde FEMA an, sich mit
Blockchain als Mittel zur Harmonisierung und Beschleunigung von Hilfszahlungen und
Versicherungsleistungen im Katastrophenfall zu beschaftigen. Gerade bei Naturkatastrophen
verlieren Betroffene haufig samtliches Hab und Gut, darunter auch Versicherungsunterlagen
(PYMNTS 2019). Das Gesundheitswesen sowie Energie- und Versorgungsunternehmen, von
denen viele in kommunaler Hand sind, sind in der staatlichen Daseinsvorsorge eines der
groBten Anwendungsgebiete der Blockchain-Technologie (J.P.Morgan 2019; Lyons et al.

2018b).
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Hier gilt es, durch einen politischen Rahmen, etwa eine erweiterte oder gar lokale
Blockchain-Strategie, und geeignete politische Instrumente Anreize zu schaffen, sich dieser
verschiedenen Themen anzunehmen. Die Verankerung des Blockchain-Reallabors in der
regionalen Wirtschaft und die Ausstattung mit ausreichenden Mitteln ist ein guter erster
Schritt, diesen Weg zu gehen. Ein weiterer ist aber die klare Benennung von strategischen
Zielen. Das Land Bayern hat mit seiner eigenen Blockchain-Strategie ein Beispiel vorgelegt,
wie dies aussehen kann. Ob dies fiir Nordrhein-Westfalen ein erstrebenswerter Schritt ist,
oder ob die Forderung der Blockchain Teil der Implementierung der eigenen Digitalstrategie
sein kann, muss geprift werden. So oder so miissen die FérdermaBnahmen und die zugrunde

liegenden Ziele aber genau definiert und tatkraftig umgesetzt werden.

Bei allen Digitalisierungsvorhaben gilt: die 6ffentliche Verwaltung ist zu jedem Zeitpunkt den
Biirger*innen gegeniiber verpflichtet, transparent, nachvollziehbar und kosteneffizient zu
arbeiten. Die Blockchain-Technologie bietet hier groles Potenzial, als Teil der Digitalisierung
von staatlichen Aufgaben (eGovernance) und Prozessen (eGovernment) bei der Verifizierung,
Priifung, Konsolidierung und Nachvollziehbarkeit von Daten(-sammlung) und Eintragungen
durch Behorden Kosten zu sparen. Dies betrifft etwa Geburts- und Sterbeurkunden, und
Identitatsnachweise fiir Individuen, Organisationen, Verbande, sowie zunehmend Maschinen
und autonome Akteure. Aber auch die digitale Registrierung von Eigentumsverhaltnissen und
Grundbucheintragen ist ein potentielles Anwendungsgebiet. Dies lasst sich auch auf andere
Registrierungen wie Eintragungen um Handelsregister und Kfz-Anmeldungen oder
Zertifizierung, wie von Bildungsabschliissen, ausweiten (Lyons et al. 2018b). Dabei ist es
wichtig die Integritat der gespeicherten Daten zu gewahrleisten. In Estland wird Blockchain-
Technologie etwa dazu genutzt, einen zusatzlichen Schutz von medizinischen Daten zu
gewahrleisten. So werden nicht die medizinischen Daten selbst in der Blockchain
gespeichert, sondern die Logfiles dazu. Diese zeichnen manipulationssicher alle Anderungen

an und Zugriffe auf die gespeicherten Daten auf (Einaste 2018; Lyons et al. 2018b).
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RK1

RK2

RK3

RK4

RKS

RKé

Aufgrund des disruptiven Charakters der DLT stellt sich oftmals die Frage, ob die
jeweiligen  Blockchain-basierten = Anwendungen in den entsprechenden
Rechtsrahmen (de lege lata) passen oder ob die Besonderheiten der Blockchain-
Technik eine rechtliche Anpassung (de lege ferenda) notwendig machen. (Kapitel 53,
5¢)

In den meisten Bereichen erlaubt das jeweils anzuwendende Recht zwar schon de

lege lata eine rechtliche Einordnung. (Kapitel 5a, 5a-ii)

Besonders im Bereich des Datenschutz- und des Kapitalmarktrechts bestehen aber
besonders drangende Rechtsprobleme, die eine weitere wirtschaftliche
Implementierung der jeweiligen Blockchain-basierten Anwendungen gefahrden.
(Kapitel 5a, 5a-ii, 5b)

Des Weiteren stellt sich die grundlegende Frage, ob die rechtliche Einordnung den
jeweiligen Anwender*innen und Aufsichtshehdrden, der Judikative oder letztlich

dem Gesetzgeber liberlassen werden sollte. (Kapitel 5a-ii)

Nicht zuletzt besteht bei den meisten Anwendungen die Notwendigkeit einer
genauen Beobachtung der jeweiligen technischen Entwicklung und wirtschaftlichen
Implementierung, da bisher noch theoretisch vorhandene Rechtsprobleme, wie
beispielsweise die Anspruchsdurchsetzung oder die Gewahrleistung eines
adaquaten Verbraucherschutzniveaus, erst bei steigender

Verbreitung/Anerkennung auch praktischen Charakter erlangen. (Kapitel 5a-iii, 5c)

Die Blockchain-Technologie kann Chancen bieten, bestehende Rechtsinstitute zu
digitalisieren, was zu Effizienzgewinnen fiihren kann. Es muss aber stets eine
genaue Prifung erfolgen, ob die erhofften Vorteile gegeniiber Risiken und

Schwierigkeiten bei der Implementierung tatsachlich iberwiegen. (Kapitel 5d)
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RH3
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RH5

RH6

RH7

RH8

Eine grundlegende Entscheidung, ob auch bislang nicht verkehrsfahige
Rechtspositionen durch Tokenisierung dem Kapitalmarktrecht unterworfen

werden kdnnen, sollte so schnell wie moglich getroffen werden. (Kapitel 5a-ii)

Aus datenschutzrechtlicher Sicht sind stets Modelle vorzuziehen, bei denen keine

personenbezogenen Daten in die Blockchain geschrieben werden. (Kapitel 5b)

Technische Mdaglichkeiten far die zuverlassige Anonymisierung

personenbezogener Daten sollten weiter erforscht werden. (Kapitel 5b)

Aus rechtspolitischer Sicht sollte genau geprift werden, ob eine vollstandige
Anonymisierung erstrebenswert ist. Ist dies nicht der Fall und stellt die
Anonymisierung die einzige Maoglichkeit dar, einen Anwendungsfall
datenschutzrechtskonform zu gestalten, so ist die Blockchain keine geeignete

Losung. (Kapitel 5b)

Eine gesetzgeberische Grundsatzentscheidung lber die kapitalmarktrechtliche
Behandlung der jeweiligen Arten von Token aus Gesichtspunkten der

Rechtssicherheit ware begriiBenswert. (Kapitel 5a-ii)

Aus Sicht des Anlegerschutzes ist eine Ausarbeitung von einheitlichen Definitionen
und Abgrenzungskriterien fur die verschiedenen Token-Arten wiinschenswert, da
diese bisher lediglich von der Rechtsliteratur und der zustandigen
Aufsichtshehorde (BaFin) ausgearbeitet wurden und sich schon in ihrer

Namensgebung unterscheiden. (Kapitel 5a-ii)

Insoweit bestimmte Arten von bei ICOs verwendeten Token nicht der
Prospektpflicht unterfallen, ist es aus Sicht eines umfassenden Anlegerschutzes
wiinschenswert, dass zumindest grundlegende Informationspflichten durch die
diesen Token zugrundeliegenden White Paper erfillt werden sollten. In diesem
Zusammenhang sollte das weitere Vorgehen der ESMA beobachtet werden, um
auch friihzeitig auf gesetzgeberische Entwicklungen auf EU-Ebene reagieren zu
kdnnen. (Kapitel 5a-ii)

Auch im Bereich des Datenschutzrechts stellt die fehlende Rechtssicherheit ein
erhebliches Innovationshindernis dar. Im Rahmen der anstehenden Uberpriifung
der DSGVO sollte auf Klarstellungen sowohl im Allgemeinen als auch im Hinblick

auf die Besonderheiten der Blockchain-Technologie hingewirkt werden.

25



RH9

RH10

RH1

RH12

RHI13

RH14

RH15

Fir Anwender*innen der Technologie sollten Auslegungshilfen und Leitlinien
geschaffen werden, die sich explizit mit der Blockchain-Technologie

auseinandersetzen. (Kapitel 5b)

Zertifizierungsverfahren und Codes of Conduct konnen sinnvolle Mittel der
Selbstregulierung im Bereich des Datenschutzrechts darstellen und sollten

gefordert werden. (Kapitel 5b)

Notwendig ist eine genaue Beobachtung der entstehenden Geschaftsmodelle und
Tendenzen, um potenzielle neuartige Risiken fiir Verbraucherinteressen friihzeitig
zu erkennen. Hier kann sich gesetzlicher Anpassungsbedarf ergeben, um

effektiven Verbraucherschutz zu gewahrleisten. (Kapitel 5c)

Vorhandene Informationspflichten sollten auf ihre Eignung Uberprift werden,
Verbraucher*innen ausreichend dariiber aufzukldren, welche Konsequenzen der
Einsatz der Blockchain-Technologie fiir ihre Rechtspositionen haben kann. (Kapitel
5¢)

Eine genaue Beobachtung der Verkehrsfahigkeit und Handelbarkeit von Token ist
notwendig, um frihzeitig den Wandel von derzeit theoretischen zu dann

praktischen Rechtsproblemen zu erkennen. (Kapitel 5a-ii)

Zertifizierungsverfahren und Priifsiegel kdnnen wirksame Mittel darstellen, um die
technische Sicherheit von Smart Contracts zuverlassig zu bewerten. Daher
empfiehlt sich die Schaffung solcher Instrumente und die Forderung ihres

Einsatzes. (Kapitel 5c)

Verschiedene Blockchain-basierte Loésungen kdonnen zur Vereinfachung
bestehender Prozesse in Erwagung gezogen werden. Haufig ist dafiir eine
Anerkennung durch den Gesetzgeber notig. Wird die Erganzung oder der Ersatz
eines vorhandenen Instruments durch eine Blockchain-Losung in Erwagung
gezogen, muss stets eine eingehende Prifung durchgefiihrt werden, inwiefern dies

aus rechtspolitischer Sicht wiinschenswert und sinnvoll ist. (Kapitel 5d)

Die grundsatzliche rechtliche Diskussion zur Einordnung von virtuellen Giitern als

absolute Rechte sollte beobachtet werden. (Kapitel 5a-i)
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Bestehende Rechtssicherheit ist ein wesentlicher Faktor fiur den Aufbau und die
gesellschaftliche Implementierung neuer Wirtschaftszweige. Besonders bei neuen,
wandlungsfahigen und disruptiven Technologien wie der Blockchain-Technologie ist die
Entwicklung der rechtlichen Rahmenbedingungen fiir die wirtschaftliche Betatigung jedoch
problematisch. Denn bei der Entwicklung dieser rechtlichen Rahmenbedingungen missen
neben der Standardisierung der Anwendungsmoglichkeiten nicht nur die wirtschaftlichen
Interessen von Unternehmen, sondern auch die schutzwiirdigen Interessen der jeweiligen
Anwender*innen und Verbraucher*innen beachtet werden. Unter der Beachtung dieses
Spannungsfeldes ist der Abbau der Rechtsunsicherheit zu betreiben. Hierzu miissen
zunachst Rechtsunsicherheiten erkannt und in einem nachsten Schritt nach rechtlichen

Losungswegen untersucht werden.

Die Frage nach der Rechtsnatur von Token war bisher mehrfach Gegenstand der juristischen
Forschung, wobei der Schwerpunkt dabei vor allem bei Currency-Token (Kryptowdhrungen)
liegt (bspw. Beck 2015, 580ff.; Boehm und Pesch 2014, 75ff.; Engelhardt und Klein 2014, 355ff.,
Kaulartz 2016, 474ff; Omlor 2018, 85ff.; Spindler und Bille 2014, 135ff). Die meisten
Autor*innen kommen zu der Erkenntnis, dass sich Currency-Token rechtlich nicht eindeutig
einordnen lassen. Jedoch wurde bisher nicht hinreichend erortert, wie eine Einordnung de
lege lata stattzufinden hat. Die Rechtsprechung liefert bisher wenige Urteile, welche sich nur
limitiert mit dieser Frage auseinandersetzen (bspw. KG Berlin 2018, 2015). Uberwiegende
Einigkeit besteht, dass (Currency-)Token weder Sachen nach § 90 BGB noch urheberrechtlich
geschiitzte Immaterialgiter nach § 2 Abs. 2 UrhG darstellen (Boehm und Pesch 2014, S. 78).
(Currency-)Token stellen weiterhin nach lbereinstimmender Auffassung weder Bargeld,
Buchgeld noch E-Geld dar (Schlund und Pongratz 2018, 599f.). Aufgrund der weitreichenden
juristischen Folgen einer rechtlichen Qualifikation von Token ist es empfehlenswert, diese

juristische Diskussion und die gesetzgeberische Entwicklung hierzu genau zu verfolgen.

Trotz der bisher unklaren rechtlichen Einordnung konnen die verschiedenen Arten von Token
Gegenstand schuldrechtlicher Beziehungen sein (etwa Spindler und Bille 2014, 1357ff,
Kaulartz 2016, 474ff.; Schrey und Thalhofer 2017, 1431ff.; Omlor 2018, 85ff.). Die Pflicht zur
Verschaffung von Token wird unabhdngig davon, wie diese konkret erfolgt, als (Gegen-
)Leistung aufgrund der §§ 311, 241 BGB grundsatzlich zuldssig sein (Schroeder 2014, Abs. 27).
Zwar ist die jeweilige schuldrechtliche Einordnung der vertraglichen Beziehungen sowie die

Haftungsverteilung prima facie unklar und obliegt daher einer Betrachtung des Einzelfalls
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(beispielsweise zur schuldrechtlichen Einordnung des Eintausches Bitcoins gegen Waren
Boehm und Pesch 2014, S. 78; zur Haftung und Risikoverteilung bei der Verschaffung von
Bitcoins und Alt-Coins Pesch 2017, 129ff.). Insoweit kann bei der vertraglichen Einordnung im
Zusammenhang mit der Verschaffung von (Currency-)Token je nach Einzelfall die
Klassifizierung als Kauf-, Tausch-, Werk- oder Dienstvertrag erfolgen (Pesch 2017, 129ff.).
Nach Ubereinstimmender Auffassung in der Rechtsliteratur konnen Token aber zumeist als
sonstige Gegenstande gemafl § 453 Abs. 1 Var. 2 BGB angesehen werden und daher
Gegenstand kaufrechtlicher Beziehungen sein (Schroeder 2014, Abs. 51; Spindler und Bille
2014, S. 1362). Da alle Gegenstande, die Objekt eines Kaufs sein konnen, auch aus rechtlicher
Sicht taugliche Tauschobjekte darstellen, bestehen auch innerhalb eines Tauschs nach § 480
BGB keine rechtlichen Barrieren (Pesch 2017, S. 134). Zuletzt ist der Begriff der Vergiitung bei
Werk- oder Dienstvertragen nicht auf Geldzahlungen beschrankt, wonach einer Vereinbarung
der Vergiitung in (Currency-)Token der Annahme eines Werkvertrags nach § 631 BGB oder
eines Dienstvertrags nach § 611 BGB nichts entgegensteht (Pesch 2017, S. 135 mwN). Die
Qualifikation als ein im BGB geregelter Vertragstyp hat insoweit Bedeutung, wenn innerhalb
der jeweiligen schuldrechtlichen Beziehung Leistungsstérungen auftreten (Hanten und
Sacarcelik 2019, S. 126). Denn insoweit bestimmt sich das jeweilige Haftungsregime nach den

jeweiligen spezialrechtlichen Regelungen.

Aus Sicht des Bereicherungsrechts kommt bei einer unbefugten Ubertragung von (Currency-
)Token ein Anspruch aus Eingriffskondiktion nach § 812 Abs. 1 S. 1 BGB in Betracht (Martiny
2018, S. 564). Insoweit wird in der Rechtsliteratur auch angenommen, dass die zu (Currency-
)Token gehorigen privaten Schliissel durch ein Recht am eigenen Datenbestand als
“sonstiges Recht” nach § 823 Abs. 1 BGB deliktsrechtlich geschiitzt werden (Spindler und Bille
2014, S. 1363). Auch ein Schutz nach § 823 Abs. 2 BGB i.V.m. § 303a StGB soll sich ergeben
(Kaulartz 2016, S. 479).

Des Weiteren bestehen zwar verschiedene Auffassungen, wie die verschiedenen Arten von
Token rechtlich libertragen werden. So wird einerseits zuweilen vertreten, dass sie nach
§§ 873, 925 ff. BGB analog iibereignet werden (Ammann 2018, 382ff.). Andererseits wird
vereinzelt vertreten, dass Token der Ubereignung nach §§ 929 ff. BGB unterliegen (Koch 2018,
362ff.). Die Ubertragbarkeit nach §§ 413, 398 ff. BGB wird hingegen bisher abgelehnt (Ammann
2018, S. 382). Auch wird die Ubertragung teilweise lediglich als reiner Realakt angesehen, der
keine Einigung der Parteien verlangt (Engelhardt und Klein 2014, S. 358; Kaulartz 2016, S. 478).
Insoweit man einer (sachen-)rechtlichen Einordnung folgt, ist schon zum einen nicht
ersichtlich, inwiefern diese divergierenden rechtstheoretischen Auffassungen Auswirkungen

auf die Praxis haben, da beide Ubereignungsformen den gutglidubigen Erwerb kennen und
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sich somit nur die Rechtsscheintrager (Besitz/Grundbucheintragung) unterscheiden. Zum
anderen sind die jeweiligen gesetzlichen Regelungen und Grenzen in allen Fallen gesetzlich
vorgegeben (Koch 2018, S. 362). Wenn aber von einem reinen Realakt ausgegangen wird, hat
dies praktische Konsequenzen, da keine Gutglaubensvorschriften existieren. Letzteres ist
aber wohl zu erwarten da die analoge Anwendung sachenrechtlicher Normen schon aufgrund
des Numerus-Clausus-Prinzips des Sachenrechts fragwiirdig erscheint (Shmatenko und
Mollenkamp 2018, S. 497). Denn das Numerus-Clausus-Prinzip legt fest, dass alle dinglichen
Rechte abschlieBend im Sachenrecht geregelt sind. Zu beachten gilt aber auch, dass zwar im
Rahmen der rechtlichen Einfihrung elektronischer Wertpapiere diskutiert wird, ob diese
durch eine gesetzliche Fiktion zu Sachen erklart werden kdnnten (BMF und BMJV 2019, S. 2).
Hierdurch wiirden die Vorschriften zum Schutz von Sachen gelten, sodass auch die
sachenrechtlichen Regelungen des gutglaubigen Erwerbs gelten wiirden. Als Alternative
wird jedoch auch eine Einordnung von elektronischen Wertpapieren als neues Recht sui
generis gehandelt, demzufolge eigene Schutzbestimmungen geschaffen werden, die auch
einen Gutglaubensschutz regeln wiirden (BMF und BMJV 2019, S. 3). Die Beobachtung dieser

rechtlichen Entwicklung ist vor allem im Hinblick auf Security-Token geboten.

Es zeigt sich zum einen, dass die rechtliche Qualifikation gerade von der konkreten Art des
Tokens und dem jeweiligen zugrundeliegenden Sachverhalt abhangig ist. Zum anderen ist die
Frage der rechtlichen Einordnung von Token auch von der iibergeordneten Frage, ob Rechte

an virtuellen Gutern bestehen, betroffen (Boehm und Pesch 2014, S. 78).

Im Ergebnis ist es daher ratsam, die rechtliche und tatsachliche Entwicklung zu beobachten,
um friihzeitig Riickschliisse fiir die Praxis (v. a. fiir das jeweilige Haftungsregime) ziehen zu
konnen. Vor allem sollte auch ein Augenmerk auf der grundsatzlichen Frage nach der

Rechtsqualitat von virtuellen Wirtschaftsgutern liegen.

Hinsichtlich sog. Utility- und (vor allem) Security-Token (ndhere Erlduterungen unter a) ii))
sieht die deutsche Rechtslage bislang nicht vor, dass zivilrechtliche Wertpapiere auf einer
Blockchain begeben werden kénnen, da es fiur ihre Entstehung einer Verkérperung des
jeweiligen Rechts auf einer korperlichen Urkunde bedarf (Kleinert und Mayer 2019, S. 859).
Solche Token kdonnen lediglich kraft vertraglicher Vereinbarung Anspriiche, Forderungen
oder Rechte abbilden (Kleinert und Mayer 2019, S. 859). Da besondere rechtliche Vorschriften
fiir die Ubertragung dieser Token fehlen, kann der Fall eintreten, dass ein von dem jeweiligen
Token reprisentiertes Recht oder Forderung abgetreten, eine Anderung der Berechtigung in
der Blockchain jedoch nicht vorgenommen wird (Kleinert und Mayer 2019, S. 859). Insoweit

ist die Blockchain dann fehlerhaft, da sie die wahre Rechtslage nicht mehr abbilden kann.
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Solange rechtliche Regelungen hierzu fehlen, muss durch Vertragsgestaltung dafiir gesorgt
werden, dass der jeweilige Token an sich und das durch ihn reprasentierte Recht nicht
auseinanderfallen, mithin die tatsachliche rechtliche Berechtigung nicht von der aus der
Blockchain ersichtlichen Rechtslage abweicht (Siedler, in: Moslein und Omlor 2019, § 5, Rn.
21). Insoweit ist es dringend erforderlich, dass die rechtliche Entwicklung fiir die
regulatorische Behandlung von elektronischen Wertpapieren und Token genau verfolgt wird.
Das Bundesministerium fiir Finanzen und das Bundesministerium der Justiz und fir
Verbraucherschutz haben hierzu bereits im Marz 2019 ein erstes Eckpunktepapier
verdffentlicht (BMF und BMJV 2019).

Aufgrund der besonderen (aufsichts-)rechtlichen Komplexitat von solchen Token, die im
Rahmen von sog. ICOs emittiert werden, werden diese im folgenden Kapitel gesondert

betrachtet.

Initial Coin Offerings (ICOs)? als neuartige Form der Unternehmensfinanzierung haben in
kurzer Zeit eine beachtliche wirtschaftliche Bedeutung erlangt (van Aubel, in: Habersack et
al. 2019, § 20, Rn. 20.1). Betrug das Volumen von ICO-Finanzierungsrunden im Jahr 2016
insgesamt 256,4 Millionen US-Dollar, ist dieses im Jahr 2018 bereits auf 16,7 Milliarden US-
Dollar gewachsen (Brandt 2019). Auch die Europdische Wertpapier- und
Marktaufsichtsbehdrde (ESMA) hat bereits im Jahr 2017 einen rasanten Anstieg von Initial
Coin Offerings verzeichnet und zugleich vor den bestehenden rechtlichen Risiken gewarnt
(ESMA 13.11.2017).

Der Definition der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) folgend versteht
sich ein ICO als Methode, mittels sog. ,Tokens* Kapital aufzunehmen (BaFin 2017). Ahnlich wie
bei einem Initial Public Offering (IPO) bezweckt ein ICO demnach die Kapitalbeschaffung fiir
ein Unternehmen. Der wesentliche Unterschied ist, dass bei einem ICO nicht wie bei einem
IPO die Aktien des Unternehmens, sondern die ,Token“interessierten Anleger*innen erstmals
zum Kauf angeboten werden (van Aubel, in: Habersack et al. 2019, § 20, Rn. 20.3). Die
Besonderheit von ICOs ist demzufolge, dass ,Token" anstatt von herkommlichen Aktien als
Finanzierungsinstrument verwendet werden. Dabei ist festzustellen, dass die bei einem ICO
angebotenen Token keine standardisierte Form aufweisen, sondern eine Vielzahl von
Rechten, Werten oder Zugangsberechtigungen verkorpern kdnnen (Klohn et al. 2018, S. 92).

Es besteht hierbei keine einheitliche Begriffsverwendung fiir die verschiedenen Arten von

2 Im Folgenden wird der Begriff ICO als Oberbegriff fiir Initial Coin Offerings (ICOs), Initial Token Offerings
(ITOs), Security Token Offerings (STOs) und Token Sales verwendet.
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Token, da auch selbst der Begriff “Token” nicht gesetzgeberisch definiert ist (Kleinert und
Mayer 2019, S. 859). Im Wesentlichen haben sich aber drei verschiedene Formen von Token
herausgebildet (anlehnend an Hacker und Thomale 2017, 12f.). Currency-Token sollen eine
neue Kryptowahrung erschaffen und somit ein neues Zahlungsmittel darstellen, wahrend
Utility-Token dem*der Erwerber*in die Nutzung oder den Zutritt zu bestimmten Produkten
oder Dienstleistungen ermdoglichen sollen. Zuletzt kdnnen die Erwerber*innen durch den
Erwerb von Investment-Token (auch Security-Token oder Equity-Token genannt)
aktieninhaberahnliche Rechte wie Stimmrechte oder Zahlungsanspriiche erhalten. Dabei ist
eine eindeutige Einordnung der meisten am Markt befindlichen Token regelmafig nicht
moglich, weil sie haufig Mischformen darstellen - in diesem Fall ist der funktionale

Schwerpunkt des jeweiligen Tokens mafigeblich fiir die Einordnung (BaFin 2019, S. 6).

Trotz der erheblich wachsenden wirtschaftlichen Prasenz bestehen jedoch noch offene
Rechtsfragen. Die wohl wichtigste rechtliche Frage ist hierbei, inwiefern die gesetzlichen
Regelungen fiir Transparenz und Anlegerschutz auch fiir ICOs gelten. Hintergrund ist zum
einen, dass im Rahmen der Vorbereitung und Bewerbung eines ICOs sog. White Paper
veroffentlicht werden, welche den Anleger*innen Informationen liber das geplante ICO geben,
die jeweils angebotenen Token beschreiben und zugleich diese bewerben sollen. Regelmafig
entsprechen diese White Paper aber nicht den Vorschriften fur Wertpapier- oder
Vermdgensanlageprospekte und bieten den Anleger*innen daher keinen hinreichenden
Schutz (BaFin 2019, S. 1). Zum anderen ist oftmals unklar, inwiefern die jeweils angebotenen
Token einer Erlaubnispflicht unterliegen, was die zahlreichen Anfragen bei der BaFin hierzu

praxisnah belegen (BaFin 2019, S. 1).

Fiir die Kapitalbeschaffung durch ein ICO besteht bei den betroffenen Unternehmen somit
oftmals keine hinreichende Rechtssicherheit und Planbarkeit. Ein Negativbeispiel hierfir ist
das gescheiterte ICO von Munchee-Inc. Das im US-Bundesstaat Kalifornien ansassige
Unternehmen wollte durch den Verkauf von Token Kapital fir einen geplanten Blockchain-
basierten Restaurantbewertungsservice einsammeln, musste den ICO nach einer
Unterlassungsverfiigung der zustandigen Aufsichtsbehdrde (SEC) jedoch abbrechen und den
Anleger*innen ihr bereits investiertes Geld sofort zuriickerstatten (U.S. Securities and
Exchange Commission 11.12.2017), da nach Ansicht der SEC Registrierungspflichten nicht
eingehalten wurden (Zaslowsky 2018). Obwohl sich dieses Beispiel auf das US-amerikanische
Recht bezieht, zeigt es doch anschaulich, welchen finanziellen und ideellen Schaden die
grundsatzlich nicht vorhandene Rechtssicherheit und folglich auch fehlende Planbarkeit bei
den emittierenden Unternehmen und betroffenen Anleger*innen im Bereich der ICOs

verursachen kann.
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Aufgrund der eingangs beschriebenen Ahnlichkeit von IPOs und ICOs stellt sich daher vor
allem die grundlegende Frage, ob letztlich auch bei einem ICO Wertpapiere nach
§ 2 Nr. 1 WpPG i.V.m. nach Art. 2 lit. a) Verordnung (EU) 2017/1129 (ProspektV0) angeboten
werden (fiir die Definition des Begriffs ,Wertpapier“ nach beiden Normen ist letztlich Art. 4
Abs. 1 Nr. 44 RL 2014/65/EU (MIFID Il) maBgeblich (Zickgraf 2018, S. 299)), sodass eine
Prospektpflicht gemaB Art. 3 Abs.1ProspektVO (zuvor & 3 Abs.1WpPG a. F.) fiir diese
besteht (Zickgraf 2018, 298f). Weiterhin konnen die jeweiligen Token auch ein
Finanzinstrument im Sinne des § 2 Abs. 4 WpHG bzw. nach Anhang 1 Abschnitt C der
RL 2014/65/EU (MIFID 11), also je nach Ausgestaltung entweder Vermdgensanlagen nach
§ 1 Abs. 2 VermAnlG, Anteile an einem Investmentvermoégen nach § 1 Abs. 1 KAGB bzw.
Anhang | Abschnitt C (3) MiFID Il oder Wertpapiere nach § 2 Abs. 1 WpHG darstellen (BaFin
2017, 2f.). Auch bei einer Qualifizierung als Finanzinstrument nach dem WpHG und der MiFID
Il kann der volle Anwendungsbereich der jeweiligen aufsichtsrechtlichen Vorgaben in

Betracht kommen (Romba und Patz 2019, S. 301).

Des Weiteren konnen je nach der jeweiligen Ausgestaltung des Token bestimmte
Erlaubnispflichten bestehen, wenn die jeweiligen Voraussetzungen nach KWG, ZAG oder
KAGB erfiillt werden (BaFin 2017, 4f.). Vor allem bei Security-Token fiihrt beispielsweise eine
(wohl regelmaBige) Einordnung als Wertpapier auch zur Einordnung als Finanzinstrument
nach § 1 Abs. 11 S.1Nr. 1bis 5 KWG, wonach die Anlageberatung und Anlagevermittlung (§§ 1
Abs.1lit. aS. 2 Nr.1,1lit. a KWG, § 2 Abs. 8 S. 1 Nrn. 4, 10 WpHG) geman § 32 Abs. 1 KWG der
vorherigen Erlaubnis der BaFin bedarf (Weitnauer 2018, S. 234). Aufgrund der jiingsten
Anderung des KWG durch die Umsetzung der 5. EU-Geldwischerichtlinie sind nun
“Kryptowerte” als Finanzinstrumente nach § 1 Abs. 11 S. 1 Nr. 10 KWG ausdriticklich geregelt. §
1 Abs. 11 S. 4 KWG definiert “Kryptowerte” nun wie folgt:

“Kryptowerte im Sinne dieses Gesetzes sind digitale Darstellungen eines Wertes, der von
keiner Zentralbank oder offentlichen Stelle emittiert wurde oder garantiert wird und nicht
den gesetzlichen Status einer Wahrung oder von Geld besitzt, aber von natirlichen oder
juristischen Personen aufgrund einer Vereinbarung oder tatsichlichen Ubung als Tausch-
oder Zahlungsmittel akzeptiert wird oder Anlagezwecken dient und der auf elektronischem

Wege ibertragen, gespeichert und gehandelt werden kann.”

Die Definition geht liber den in der 5. EU-Geldwascherichtlinie verwendeten Begriff der
“virtuellen Wahrung” hinaus und ist als Auffangtatbestand fiir solche Token konzipiert, die
nicht bereits unter eine andere Unterkategorie nach § 1 Abs. 11 KWG fallen (Kleinert und Mayer

2019, S. 862). Insoweit das KG Berlin entgegen der Ansicht der BaFin (BaFin 2011) bisher bei
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Currency-Token (namentlich Bitcoin) davon ausgegangen ist, dass diese kein
Finanzinstrument nach dem KWG darstellen (KG Berlin 2018, 2015), wird dies nun explizit
gesetzlich festgehalten. Security-Token sind hingegen nur dann von der neuen Definition der
“Kryptowerte” erfasst, soweit sie nicht bereits als Schuldtitel, Vermodgensanlage oder
Investmentvermaogen nach § 1 Abs. 11 S. 1 Nrn. 2, 3 oder 5 KWG einzustufen sind. Ob Utility-
Token davon umfasst sind, ist unklar, wobei jedoch zumindest bei solchen Utility-Token, die
auch Anlagezwecken dienen, eine Einordnung in Betracht kommen kdnnte (Kleinert und

Mayer 2019, S. 861).

Jeweils mafigeblich fiir eine Einordnung eines Tokens ist - nicht zuletzt auch aufgrund der
Vielseitigkeit der verschiedenen Token - stets die jeweils verwendete Art (v. a. Security-,
Utility- oder Currency-Token) von Token und somit letztlich das Recht, welches vom
jeweiligen Token verkorpert wird (Zickgraf 2018, S. 295 mwN). Aus diesem Grund ist eine
klare Katalogisierung der verschiedenen Arten von Token evident, um diese voneinander
abgrenzen zu konnen. Aus Sicht der Rechtsliteratur besteht dabei wohl weitestgehende
Einigkeit dariiber, dass Security-Token regelmafig Wertpapiere darstellen, Currency-Token
hingegen nicht und Utility-Token je nach deren konkreter Ausgestaltung Wertpapiere sein

kénnen (Chatard und Mann 2019, S. 572).

Dabei besteht auf europaischer und deutscher Ebene aber gerade keine deutliche
Positionierung der zustandigen Aufsichtshehorden. Die ESMA geht davon aus, dass Token
abhangig von ihrer Struktur unter die Regelungen des européischen (und ggf. nationalen)
Kapitalmarktrechts fallen konnen, nennt hierfiir jedoch keine Abgrenzungskriterien fiir die
Marktteilnehmer*innen (ESMA 2017). Die ESMA geht jedoch in ihrer Handlungsempfehlung
vom 9. Januar 2019 aufgrund der besonderen Herausforderungen durch “Krypto-Assets” an
die Regulierungsbehorden und Marktteilnehmer*innen von einer mdglichen
Regulierungsbediirftigkeit aus (ESMA 2019, S. 4). Auch die BaFin geht von einer erforderlichen
Einzelfallpriifung des jeweiligen Token aus und fordert die Marktteilnehmer*innen dazu auf
zu priifen, ob ein reguliertes Instrument wie beispielsweise ein Finanzinstrument oder ein
Wertpapier vorliegt, um etwaige gesetzliche Regelungen erfiillen zu konnen (BaFin 2017).
Dabei nennt sie die Voraussetzungen der jeweiligen fiir die Einordnung relevanten
Rechtsnormen und zeigt die grundsatzliche Moglichkeit der Einordnung von Token unter
diese Rechtsnormen auf. Von einem Wertpapier nach Art. 4 Abs.1Nr. 44 RL 2014/65/EU
(MiIFID 11) ist gemanl dem ersten Hinweisschreiben der BaFin vom 20.2.2018 bei einem Token
beispielsweise dann auszugehen, wenn der jeweilige Token Ubertragbar, an den Finanz- oder
Kapitalmarkten handelbar ist, Beteiligungs- oder schuldrechtliche Vermogensrechte

verkorpert und zugleich kein reines Zahlungsmittel darstellt (Zusammenfassend Romba und
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Patz 2019, S. 301; ausfiihrlich BaFin 2017, 3f.). Auch zu der Maglichkeit, dass bestimmte Token
verschiedenen Erlaubnispflichten unterliegen kénnen, auBlert sich die BaFin im Merkblatt
vom 19. August 2019 ausfiihrlich (BaFin 2019, 9ff.). Festzuhalten ist daher zunachst, dass es
zu den (kapitalmarkt-)rechtlichen Anforderungen von ICOs ausfiihrliche AuBerungen seitens

der zustandigen nationalen Aufsichtsbeharde gibt.

Zum einen ist aber zweifelhaft, ob die Einschatzungen der Aufsichtsbehorden, vor allem die
auf den ersten Blick praktikable Einschatzung der BaFin, eine ausreichend weite
Aussagekraft zukommt, um Rechtssicherheit zu schaffen. Denn es ist grundsatzlich nicht die
Aufgabe von Bundesbehorden, rechtsgestaltend tatig zu sein (KG Berlin 2018, 2017). Insoweit
kommt einem Merkblatt der BaFin kein rechtsgestaltender Charakter zu (KG Berlin 2018,
2017). Die Befolgung der aufsichtsbehordlichen Einordnungen schiitzt somit zwar vor einem
moglichen Einschreiten durch die Aufsichtsbehorde, garantiert aber nicht, dass bei
moglichen gerichtlichen Auseinandersetzungen diesen Einschatzungen gefolgt wird. Gerade
bei der Entwicklung neuer wirtschaftlicher Produkte ist es aber von zentraler Bedeutung,
dass das jeweilige innovative Unternehmen rechtssicher beurteilen kann, ob und unter
welchen Voraussetzungen eine Haftung infrage kommt. Ist das nicht der Fall, so wird die

Innovationsfahigkeit gehemmt.

Zum anderen bestehen noch weitere offene Rechtsprobleme. Fiir die Voraussetzung der
Handelbarkeit im Rahmen der Einordnung von Token als Wertpapier ist beispielsweise
umstritten, inwiefern die Moglichkeit eines gutglaubigen Erwerbs fiir die Bejahung dieser
Voraussetzung notwendig ist (Zickgraf 2018, S. 301 mwN). Da Token keine Sachen nach § 90
BGB darstellen (so fiir Currency-Token Fritzsche, in: Bamberger/Roth/Hau/Poseck 2020, §
90 BGB, Rn. 7), ist die direkte Anwendung der sachenrechtlichen Regelungen des
gutglaubigen Erwerbs unklar und umstritten (zum gutglaubigen Erwerb von Token im
Einzelnen Kap. a) i)). Bejaht man also die Mdglichkeit eines gutglaubigen Erwerbs als
Voraussetzung fur die Handelbarkeit, kann die Einordnung von Token als Wertpapier
demzufolge ausscheiden (ausfiihrlich Zickgraf 2018, S. 301). Des Weiteren wird fiir die
Einordnung als Wertpapier im kapitalmarktrechtlichen Sinn auch die funktionale
Vergleichbarkeit mit den gesetzlich geregelten Regelbeispielen nach
Art. 4 Abs. 1 Nr. 44 lit. a)-c) MiFID Il und § 2 Nr. 1lit. a)-c) WpPG gefordert (Koch 2018, S. 366;
Zickgraf 2018, S. 302). Gerade aufgrund der Vielzahl der aufkommenden Formen von Token
(vor allem bei sog. Hybrid-Token, welche Mischformen darstellen) ist eine solche funktionelle
Vergleichbarkeit wiederum nur nach einer aufwendigen Einzelfallpriiffung maglich

(ausfiihrlich hierzu Zickgraf 2018, 302ff), die einerseits sicherlich gerade die
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Leistungsfahigkeit von Start-Ups liberschreitet und andererseits den Priifungsaufwand bei

der zustandigen Aufsichtsbehorde wachsen lasst.

Da vor allem die Tokenisierung von gesellschaftsrechtlichen Rechtspositionen vermehrt
Gegenstand von ICOs ist (von ,Equity-Tokens“ und somit von ETOs sprechend Hahn und
Wilkens 2019, S. 10), welche Wertpapieren gleichen (sollen), besteht weiterhin die bislang
nicht geklarte Frage, welche Rolle dem sog. Abspaltungsverbot nach § 717 BGB zukommt,
welches besagt, dass keine neuen gesellschaftsrechtlichen Rechtspositionen geschaffen
werden sollen (Klohn et al. 2018, S. 93). Denn viele solcher Token, die in den vergangenen
Jahren den Anleger*innen angeboten wurden, verkorperten verschiedene, rechtlich nicht
anerkannte gesellschaftsrechtliche Rechtspositionen (Klohn et al. 2018, S. 93; Koch 2018, S.
364; Weitnauer 2018, S. 232).

Um an ICOs interessierten Unternehmen, vor allem Start-Ups, und Anleger*innen einen
geeigneten Wirtschaftsraum schaffen zu konnen, ist das Bestehen von Rechtssicherheit von
hoher Bedeutung. Fir Unternehmen ist es evident wichtig mit hoher Rechtssicherheit
einordnen zu konnen, ob eine Haftung fir fehlende oder mangelhafte Prospekte
(beispielsweise nach §§ 21, 22, 24 WpPG) oder gar eine Straftat nach § 54 Abs. 1 Nr. 2 KWG
aufgrund fehlender Erlaubnis zur Erbringung von Finanzdienstleistungen nach § 32 Abs. 1S.
1 KWG bei einem geplanten ICO bestehen kann, wahrend Anleger*innen von einem
wirkungsvollen Anlegerschutz profitieren wollen. Nicht zuletzt ist aufgrund der steigenden

Zahl von ICOs die Gewabhrleistung der Allokationsfunktion notwendig (Zickgraf 2018, S. 293).

Im Steuerrecht bestehen hingegen keine Einordnungsprobleme. Aus steuerrechtlicher Sicht
lassen sich getatigte Investitionen in Token unter § 15 Abs. 2 EStG einordnen, wonach
Investitionen in sie von gewerblicher Natur sein konnen (Albrecht und John 2018, S. 406). Die
durch die Rechtsprechung des BFH entwickelten Grundsatze zum Wertpapierhandel sind auf
den An- und Verkauf von Token zu iibertragen (Albrecht und John 2018, 401ff.; allgemein hier
auch Weitnauer 2018, S. 235).

Die zuvor aufgefiihrten Punkte legen jedoch dennoch den Riickschluss nahe, dass eine
gesetzgeberische Grundsatzentscheidung Uber die aufsichtsrechtliche Behandlung der
jeweiligen Arten von Token aus Gesichtspunkten der Rechtssicherheit begriiBenswert ware.
Dariiber hinaus ist die Ausarbeitung von einheitlichen Definitionen und Abgrenzungskriterien
fur die verschiedenen Token-Arten wiinschenswert, da diese bisher lediglich von der
Rechtsliteratur (bspw. in Romba und Patz 2019, S. 302) und der BaFin (2019, 5f.) ausgearbeitet
wurden und sich schon in ihrer Namensgebung unterscheiden. Exemplarisch hierfir sei die

Verwendung der Worter ,Security-Token*, ,Equity-Token“, ,Asset-Token“ oder ,Investment-
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Token* (angelehnt an die Begriffsverwendung aus der Tabelle von Romba und Partz 2019, S.
302; beispielsweise Hahn und Wilkens 2019, S. 10 ff. sprechen wiederum nur von Equity-Token;
statt ,Currency-Token" von ,Kryptowahrungs-Token“ sprechend etwa Koch 2018, S. 361),
welche letztendlich alle die besonders relevanten wertpapierahnlichen Token beschreiben
sollen. Aus Gesichtspunkten des (privaten) Anlegerschutzes ist eine einheitliche Verwendung
der Bezeichnungen wiinschenswert, um eine eindeutige Klassifizierung der Token bei den

jeweiligen interessierten Anleger*innen zu erreichen.

Auch besteht durch die Tokenisierung erstmals die Moglichkeit, bislang nicht verkehrsfahige
Rechtspositionen dem Kapitalmarktrecht zu unterwerfen (Koch 2018, S. 366, der die
grundsatzliche Moglichkeit hierzu gerade sog. Hybrid-Tokens bescheinigt). Insoweit sollte
diese Entscheidung vom Gesetzgeber getroffen werden, um diesen Effekt nicht den
emittierenden Unternehmen und letztlich auch den Aufsichtsbehorden zu uberlassen. Des
Weiteren stehen die rechtlichen Schranken des Gesellschaftsrechts im Widerspruch mit
einer solchen Vorgehensweise, weshalb der Gesetzgeber aktiv werden miisste, wenn er sich
fir solch weitreichende Maglichkeiten durch die Blockchain-basierte Ubertragung von
Gesellschaftsanteilen entscheiden will (Hahn und Wilkens 2019, 14f.), um Unternehmen neue

Handlungsmaoglichkeiten zu gewahren.

Zuletzt kann die Frage gestellt werden, ob neben der Annahme einer wertpapierrechtlichen
Prospektpflicht bei lediglich bestimmten Arten von Token (meist bei Investment-Token) nicht
ein grundsatzliches (v. a. verbraucherschutzrechtliches) Interesse an einer
allgemeingiiltigen rechtlichen Regelung der grundlegenden Informationspflichten fiir die
einen Token bewerbenden White Paper besteht. Denn auch Utility- und Currency-Token
weisen eine Investitionskomponente auf, da diese Arten von Token wiederum auf
Sekundarmarkten mit Gewinnerzielungsabsicht gehandelt werden kdnnen (Hacker und
Thomale 2017, S. 13). Insoweit kann auch hier eine vergleichbare Schutzwiirdigkeit der
Erwerber*innen solcher Token angenommen werden. Es ist jedoch generell zu beobachten,
dass White Paper regelmaBig keinen hinreichenden Schutz fiir Anleger*innen schaffen (BaFin
2019, S. 1). Es besteht aber de lege lata keine rechtliche Verpflichtung oder ein rechtlicher
Rahmen fiir die Veroffentlichung eines Prospektes oder qualifizierten Informationspapiers
fiir Utility- oder Currency-Token (BMWi und BMF 2019, S. 6). Dennoch wird in der bisherigen
juristischen Literatur - soweit ersichtlich - keine generelle rechtliche Regulierung dieser
White Paper thematisiert. Eine Notwendigkeit fir die Schaffung angemessener
Risikoaufklarungspflichten durch die politischen Entscheidungstrager der EU wird jedoch von
der ESMA angenommen (ESMA 2019, S. 40). Daher liegt die Annahme nahe, dass die

juristische Diskussion dieser noch offenen Frage beobachtet werden sollte.
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Die wachsende Verbreitung und wirtschaftliche Bedeutung von Blockchain-basierten Token
und Smart Contracts drangt auch notwendigerweise die Frage auf, nach welchen

Voraussetzungen die verschiedenen Arten praktikabel vollstreckt werden konnen.
(a) Token

Aus rechtlicher Sicht ist einerseits fraglich, ob die Zivilprozessordnung (ZPO) und
Insolvenzordnung (InsO) de lege lata liberhaupt die umfassende Vollstreckung von Token
ermoglichen und andererseits, ob das Verfahren der Vollstreckung effektiv ausgestaltet

werden kann.

Innerhalb der Einzelvollstreckung nach der ZPO muss grundsatzlich zwischen der
Vollstreckung in Token-Guthaben wegen einer Geldforderung, der Vollstreckung in
Anspriiche auf Ubertragung von Token und der Vollstreckung von Anspriichen auf

Ubertragung von Token unterschieden werden (Effer-Uhe 2018, S. 513).

Bei der Vollstreckung in Token-Guthaben wegen einer Geldforderung kommt lediglich die
Vollstreckung in andere Vermdgensrechte nach §§ 857, 828 ff. ZPO (analog) in Betracht
(Effer-Uhe 2018, S. 518; Kiitiik und Sorge 2014, S. 644). Teilweise wird hier lediglich die
Mdglichkeit gesehen, dass auf vertraglichen Beziehungen beruhende Herausgabeanspriiche
von Token gegen Dritte pfandbar sind (Kiitiik und Sorge 2014, S. 644). Jedoch wird auch
vertreten, dass sich die Token des Zwangsvollstreckungsschuldners dann direkt pfanden
lassen, wenn es sich bei der Inhaberschaft von Token um ein ,anderes Vermogensrecht“ nach
§ 857 Abs. 1 ZP0 handelt, was jedoch als hochst problematisch angesehen wird (Boehm und
Pesch 2014, S. 79; Effer-Uhe 2018, 517ff., wonach der faktischen Verfiigungsgewalt lber den
jeweiligen Token Rechtsqualitdt zukommen miisste). Teilweise wird eine Anwendung des §
857 Abs. 1ZPO0 auch ganzlich deshalb abgelehnt, da dieser aufgrund seines klaren Wortlauts
und seines systematischen Verweises auf die Vorschriften der Forderungspfandung das
Bestehen eines “Rechts” beim Vollstreckungsschuldner voraussetzt (Riickert 2016, S. 297).
Es erscheint daher evident, dass die grundsatzliche Diskussion um die Frage, ob virtuelle
Giiter (absolute) Rechte darstellen kénnen, aufmerksam verfolgt wird. Denn insoweit Token
als rein virtuell existierenden (Wirtschafts-)Giitern eine rechtliche Stellung als (absolutes)
Recht zukommt, lassen sie sich folglich auch als “Vermdgensrecht” gem. § 857 Abs. 1 ZPO

zuordnen.
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Als unproblematisch werden die Fallgestaltungen angesehen, bei denen die Vollstreckung in
Anspriiche auf Ubertragung von Token erfolgen soll - diese lassen sich wie schon erwihnt
problemlos liber § 857 Abs. 1 ZPO pfanden.

Andererseits wird vereinzelt eine Anwendung der Vorschriften Uber die Sachpfandung nach
§ 808 ff. ZPO analog vertreten, soweit eine Speicherung des privaten Schliissels auf einem
Datentrager vorliegt (so zumindest fiir die Sicherung von Currency-Token (hier Bitcoins) im

Ermittlungsverfahren durch dinglichen Arrest Riickert 2016, S. 297).

Unklar ist jedoch wiederum, ob die Vollstreckung von Anspriichen auf die Ubertragung von
Token als vertretbare Handlung nach § 887 Abs. 1ZPO0 oder als unvertretbare Handlung nach
§ 888 Abs.1ZPO0 erfolgen kann (fiir eine Einordnung als vertretbare Handlung Effer-Uhe 2018,
S. 529; a. A. Bausch und Heetkamp 2018, 9f.; Kiitik und Sorge 2014, S. 645; Schroeder 2014,
Abs. 114). Praktische Auswirkungen hat diese Rechtsfrage vor allem fiir die korrekte
Titulierung des Vollstreckungstitels. Auch insoweit der private Schliissel lokal in einer Datei
oder (was weitaus gelaufiger ist) bei einem Anbieter eines Online-Wallets gespeichert ist,
kommt zudem in Betracht, die Herausgabe der Datei oder die Ubertragung des

Herausgabeanspruchs zu verlangen (Riickert 2016, S. 299).

Doch selbst wenn man de lege lata von einer umfassenden Maglichkeit der Vollstreckung von
Token ausgeht, stellen die Besonderheiten von Blockchain-basierten virtuellen Token das
anschlieBende Verfahren vor Probleme. Hierbei ist es schon fraglich, ob die Normen der ZPO
die Uberweisung der jeweiligen Token auf einen Behdrdenschliissel iiberhaupt hergeben -
nur durch eine solche Uberweisung wiren die Token vor einer Einwirkungsmaoglichkeit des
Vollstreckungsschuldners geschiitzt (zu diesem Problem bei §§ 857 Abs. 1, 2, 828 ff. ZPO
Effer-Uhe 2018, S. 525). Zuletzt haben Blockchain-basierte Token gemeinsam, dass es ihnen
an einem Intermediar fehlt, den man zur Uberweisung der vom jeweiligen Anspruch
umfassten Token beauftragen kann. Der*die Vollstreckungsschuldner*in kann somit faktisch
nur durch Zwangsgeld oder Zwangshaft (beispielsweise im Falle des § 888 Abs.1S.1ZP0)
zu einer Transferierung der Token bewogen werden, wenn diese*r sich weigert (Kitiik und
Sorge 2014, S. 645). Doch selbst wenn die Uberweisung auf einen Behérdenschliissel erfolgen
wiirde, konnte jede Person, die Kenntnis von dem dazugeharigen privaten Schliissel erlangt,

die Token anonym transferieren (Effer-Uhe 2018, S. 525).

Im Rahmen der Gesamtvollstreckung lassen sich Token auf den ersten Blick nach
§ 35 Abs.11ns0O in die Insolvenzmasse einordnen. Eine ausfiihrliche rechtliche Analyse

dessen steht jedoch bisher aus (Effer-Uhe 2018, S. 525; Kiitiik und Sorge 2014, S. 645).
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Insoweit stellen sich aber auch im Rahmen der Gesamtvollstreckung die praktischen

Probleme des Ablaufs des Vollstreckungsverfahrens.

Vor allem die Ausgestaltung des Verfahrens der Vollstreckung von Blockchain-basierten
Token ist de lege lata folglich noch als nicht effektiv und ungeklart zu betrachten. Insoweit ist
aber bisher nicht festzustellen, dass hierdurch ein Hindernis besteht, da die bislang
fehlenden gerichtlichen Entscheidungen zu derart gelagerten Fallen zeigen, dass es sich
bisher noch um ein Randproblem handeln sollte. Soweit die Verkehrsfahigkeit von Token

jedoch steigen sollte, erhalt dieses Problem wiederum steigende Bedeutung.
(b) Smart Contracts

Die Frage nach einer wirksamen Durchsetzung von Ansprichen ist im Kontext von Smart
Contracts, hier verstanden als Mechanismus der Vertragsausfiihrung (vgl. Kaulartz und
Heckmann 2016, S. 621), besonders relevant. Im Allgemeinen bieten die bestehenden
zivilrechtlichen Regelungen ausreichend Flexibilitat, um Fragen im Zusammenhang mit
Blockchain-basierten Smart Contracts zufriedenstellend zu l6sen (Paulus und Matzke 2018).
Dringender Anpassungsbedarf ist insofern nicht erkennbar. In praktischer Hinsicht kann sich
die Durchsetzung von Anspriichen, die mit Hilfe einer Blockchain-Transaktion zu erfiillen
sind, aus den oben beschriebenen Griinden schwierig gestalten. Auch wenn rechtliche
Konflikte, die im Zusammenhang mit Smart Contracts entstehen, unzweifelhaft vor
staatlichen Gerichten verhandelt werden konnen (Kaulartz 2019, Rn. 12) bleiben die

aufgezeigten Probleme angesichts der Vollstreckung ungelast.

Angesichts der soeben beschriebenen Schwierigkeiten bei der Anspruchsdurchsetzung ist
uber effektive Konfliktlosungsmechanismen nachzudenken. Teilweise werden in diesem Zuge
Smart Contract-Schnittstellen zu staatlichen Gerichten gefordert (Bertram 2018, S. 1420;
Simmchen 2017, S. 164). Bei entsprechender Ausgestaltung konnten die Gerichte dann
eingreifen und geschuldete Transaktionen ohne Zutun des Schuldners auslosen. Eine
tiefergehende Auseinandersetzung mit der konkreten Umsetzung solcher Ldsungen ist
bisher allerdings nicht ersichtlich. Vollkommen offen ist zum Beispiel, welche Anderungen
der ZPO notwendig waren und wie die notwendige Infrastruktur geschaffen werden konnte.
Zu beobachten ist eher eine Diskussion iber alternative, technische
Konfliktlosungsmechanismen, die im Ergebnis vielfach auf eine private Rechtsdurchsetzung

hinauslaufen.
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Fur Falle, die den Transfer von Werten auf der Blockchain betreffen, kommt eine Drei-
Personen-Losung (Werbach 2018, S. 546) in Betracht. Eine solche kann z.B. dort zum Einsatz
kommen, wo ein durch einen Smart Contract Gbertragener Wert zurlickgewahrt werden soll.
Alle Parteien und eine neutrale Stelle halten einen Private Key. Um die Transaktion
auszulosen, muss diese mit zwei von drei Schlisseln signiert werden. Sind sich die Parteien
uneinig, kann die neutrale Stelle die Transaktion entweder freigeben oder verweigern. Smart
Contracts konnten auflerdem so gestaltet werden, dass ihr Ablauf durch zwei von drei

Schliisselinhaber*innen verhindert werden kann.

In eine dhnliche Richtung gehen Vorschlage, die spezielle Schiedsgerichte vorsehen (Smart
Contract Dispute Resolution): Diesen Stellen kdnnten Einflussmaglichkeiten auf den weiteren
Ablauf des Smart Contracts eingeraumt werden, z.B. in Form von standardisierten
Programmbibliotheken (Kaulartz 2019, S. 78). Soweit die Schiedsstelle auch Transaktionen
innerhalb des Smart Contracts kontrollieren kann, entfallt das Bediirfnis nach einer
Zwangsvollstreckung, jedenfalls solange die Anspriiche ihrer Hohe oder ihrem Inhalt nach
nicht auBerhalb des Smart Contracts liegen (Kaulartz 2019, S. 79). Notwendig wére eine
wirksame Schiedsvereinbarung, §§ 1029 ff. ZPO. Sind Verbraucher*innen beteiligt, begrenzt
§ 1031 Abs. 5 ZPO (insbesondere das Schriftformerfordernis nach S. 1, aber auch die
Begrenzung des Inhalts des Dokuments nach S. 3) die Freiheit, eine Schiedsvereinbarung zu
treffen. Gem. § 1031 Abs. 6 ZPO besteht aber eine Heilungsmoglichkeit fir unwirksame
Schiedsvereinbarungen, wenn sich die Parteien auf die schiedsgerichtliche Verhandlung
einlassen (Kaulartz 2019, 76f.).

Als besonders ausgereifte Losung kdme die Einbindung eines Konfliktldsungsmoduls fur
Smart Contracts liber eine Programmierschnittstelle (API) in Betracht, welches verschiedene
Formen der Konfliktlosung (abhangig von der jeweiligen “Eskalationsstufe”) bereithalt,
angefangen bei einer automatisierten, regelbasierten Konfliktlosung bis hin zur gerichtlichen

Klarung (so vorgeschlagen von Erbguth 2016, 294ff.).

Das Datenschutzrecht stellt eine der groiten Herausforderungen fiir den Einsatz der
Blockchain-Technologie dar (siehe auch Gentemann 2019, S. 40). Teilweise werden zwar die
Chancen der Technologie fiir die Gewahrleistung von Datensouveranitat aufgezeigt.
Insbesondere soll es vielversprechende Modelle fiir das ldentitatsmanagement geben
(Bechtolf und Vogt 2018, S. 71). Eine Unabhangigkeit von Intermedidren wird als Chance
gesehen, dem*der Einzelnen mehr Kontrolle iiber die eigenen Daten zu geben, ein Ziel, das
auch die DSGVO verfolgt, siehe Erwagungsgrund 7 S. 2 (ausfiihrlich Finck 2019a, 92ff.).
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Dennoch gibt es erhebliche Spannungen zwischen einigen Grundideen von Blockchain und
den Bestimmungen der DSGVO. Fiir Anwender*innen besteht die Aufgabe darin, eine
rechtskonforme Gestaltung zu wahlen. Diesbeziiglich herrscht viel Unsicherheit, was auch
Angst vor der Eingehung von Haftungsrisiken (insbesondere in Form von Bufigeldern fiir

Datenschutzverstdofie) auslosen kann (Vgl. z.B. Blockchain Bundesverband 2018, S. 2).

Eine abschlieBende datenschutzrechtliche Beurteilung setzt stets eine individuelle
Betrachtung des konkreten Anwendungsfalls voraus. An dieser Stelle sollen zentrale
Blockchain-spezifische Fragestellungen behandelt und die wichtigsten

datenschutzrechtlichen Hindernisse identifiziert werden.

Die DSGVO regelt die Verarbeitung personenbezogener Daten. Der Begriff der Verarbeitung
(Art. 4 Nr. 2 DSGVO) ist weit zu verstehen und umfasst jeglichen Umgang mit
personenbezogenen Daten (Gola in: Gola, Art. 4 DSGVO Rn. 30). Im Kontext von Blockchain-
Anwendungen fallen daher beispielsweise das Einpflegen personenbezogener Daten, ihre
Speicherung und jede weitere Verwendung, u.a. auch zur Konsensfindung innerhalb des

Netzwerks, unter den Begriff der Verarbeitung (Finck 20193, S. 10).

In raumlicher Hinsicht ist die DSGVO zum einen dann anwendbar, wenn der fir die
Datenverarbeitung Verantwortliche oder ein Auftragsverarbeiter seine Niederlassung in der
Europaischen Union hat. Zum anderen findet die DSGVO auch Anwendung, wenn
personenbezogene Daten betroffener Personen verarbeitet werden, die sich in der
Europaischen Union befinden und denen Waren oder Dienstleistungen innerhalb der Union

angeboten werden oder deren Verhalten beobachtet wird (Art. 3 Abs. 1, 2 DSGVO0).

Geschiitzt werden nur natiirliche Personen. Daten, die allein juristische Personen betreffen,
fallen nicht in den Anwendungsbereich der DSGVO. Zu beachten ist allerdings, dass auch
Daten uber juristische Personen Rickschlisse auf natlirliche Personen zulassen kénnen und

der Anwendungsbereich des Datenschutzrechts dann wieder erdffnet ist.

Zentrale Bedeutung hat der Begriff der personenbezogenen Daten, deren genaue Definition
gewisse Schwierigkeiten bereitet. Ergibt sich die Identitat nicht unmittelbar aus den
verwendeten Daten (wie z.B. bei Verwendung des Klarnamens), kommt es mafigeblich auf die
Identifizierbarkeit der hinter den Daten stehenden natirlichen Person an, vgl. Art. 4 Nr. 1
DSGVO. Nach Erwagungsgrund 26 der DSGVO sind alle Mittel zu berlicksichtigen, ,die von
dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen

wahrscheinlich genutzt werden, um die natirliche Person direkt oder indirekt zu
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identifizieren'. Hierzu hat der EuGH prazisiert, dass nicht alle zur Identifizierung notwendigen
Informationen bei einer Person vorhanden sein missen. Vielmehr kann der Personenbezug
schon bejaht werden, wenn eine Person Uber rechtliche Mittel verfligt, entsprechende
Informationen zu erhalten (EuGH, Urteil vom 19.10.2016 - C-582/14 (Patrick Breyer), Rn. 43,
49). Im Kontext von Blockchain-Anwendungen bedeutet dies konkret, dass Public Keys und
Transaktionsdaten (Daten im Zusammenhang mit Transaktionen, die aber keine Public Keys
sind) personenbezogene Daten sein kdnnen (Finck 20193, S. 28). Da im Zusammenhang mit
Blockchain-Transaktionen verschiedenste Arten von Daten lUbermittelt werden konnen, ist
das fiir Transaktionsdaten leicht nachzuvollziehen (Finck 2019a, 28f.). Public Keys lassen
dagegen die dahinterstehende Person nicht ohne weiteres erkennen, da es sich lediglich um
eine Reihe von Zahlen und Buchstaben handelt. Hier kann aber mit Hilfe einer Gesamtschau
mit zusatzlichen Informationen durch verschiedene Verfahren eine Verbindung zu einer
natlirlichen Person hergestellt werden (Finck 2018, S. 24; Lyons et al. 2018a, S. 20). Eine
solche Nutzung ist auch ausreichend wahrscheinlich, da Public Keys bereits von staatlicher
Seite, durch kommerzielle Anbieter*innen und durch die Wissenschaft zur ldentifikation
genutzt wurden (Finck 2018, S. 24 mwN; BSI 2019, S. 39 mwN). Auf die Personenbeziehbarkeit
von Blockchain-Daten und ihre Beseitigung wird in Abschnitt iii) ndher eingegangen, wenn

die rechtskonforme Gestaltung von Anwendungen diskutiert wird.

Verantwortlich im Sinne der DSGVO ist, wer ,allein oder gemeinsam mit anderen lber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet’, Art. 4 Nr. 7
DSGVO.

Die Frage nach dem Verantwortlichen ist duBlerst relevant, weil dieser der Adressat
datenschutzrechtlicher Pflichten ist. Kann/kdnnen der/die Verantwortlichen nicht identifiziert
werden, so ist fiir Betroffene und Behdrden kein Verpflichteter greifbar (vgl. Lyons et al.
2018a, 24f.). Auch fiir die Anwender*innen ist die Frage von erheblicher Bedeutung, da sie
sich bei Nichterfiillung der datenschutzrechtlichen Pflichten Haftungsrisiken aussetzen.
Diverse Pflichten treffen den Verantwortlichen schon vor Beginn der eigentlichen
Datenverarbeitung (Finck 20194, S. 51). Zentral ist auBerdem, dass ein Verantwortlicher i.S.d.

DSGVO einer Rechtfertigungsgrundlage (Art. 6 DSGVO) fiir jede Datenverarbeitung bedarf.

Fiir die Beantwortung der Frage nach dem Verantwortlichen ist die Unterscheidung zwischen
den verschiedenen Arten der Blockchain von Bedeutung. In offentlichen Blockchains steht
die Teilnahme und die Einsicht in die gespeicherten Informationen einem beliebigen

Personenkreis offen. In privaten Blockchains entscheidet dagegen eine zentrale Instanz tber
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die Aufnahme von Teilnehmer*innen in das System. Ferner unterteilt man nach dem Grad der
Zugriffsberechtigung in sog. “permissioned” (zulassungsbeschrankte) und “permissionsless”
(zulassungsfreie) Blockchains. Wahrend in letzteren jede*r Teilnehmer*in alle Aktionen
ausfiihren kann, sind in ersteren bestimmte Handlungen (z. B. die Teilnahme an der

Konsensfindung) einzelnen Akteuren vorbehalten.

In privaten Blockchains, wo eine zentrale Stelle existiert, kann diese regelmafig als
Verantwortlicher identifiziert werden (Finck 2019a, S. 43). Obliegt die Governance des
Systems einem Konsortium, ist an eine gemeinsame Verantwortlichkeit der Mitglieder i.S.v.
Art. 26 DSGVO zu denken (Martini und Weinzierl 2017, S. 1254). Nodes und Miner werden
regelmaBig lediglich als Auftragsdatenverarbeiter (Art. 28 DSGVO) tatig, die im Interesse der
zentralen Instanz und nach deren Weisungen handeln und selbst nicht als Verantwortliche
anzusehen sind (Martini und Weinzierl 2017, S. 1254).

Deutlich komplexer gestaltet sich die Bestimmung des Verantwortlichen in offentlichen
zulassungsfreien Blockchains. Die DSGVO basiert auf der Grundannahme, dass
Datensammlung und -verarbeitung zentralisiert erfolgen und zielt auf die Regulierung
solcher Zentralstellen ab. Dies steht in Konflikt mit den Prinzipien auf Dezentralitat
angelegter offener Blockchain-Systeme (Ibafez et al. 2018, S. 5; Lyons 2018, S. 16). Eine oder
mehrere steuernde Instanzen lassen sich kaum ausmachen. Verschiedene Akteure spielen
eine Rolle, nicht alle sind aber als Verantwortliche anzusehen. So stellen die
Entwickler*innen einer Blockchain-Architektur anderen lediglich eine Infrastruktur zur
Verfiigung und beeinflussen konkrete Datenverarbeitungsvorgange nicht. Sie werden
deshalb in aller Regel nicht als Verantwortliche anzusehen sein (Lyons et al. 20183, S. 18;
Finck 20194, S. 46; Martini und Weinzierl 2017, S. 1253). Nutzer*innen, die Transaktionen in das
Netzwerk einstellen, konnen als Verantwortliche angesehen werden, wenn es sich um
andere als ihre eigenen personenbezogenen Daten handelt (Lyons et al. 2018a, S. 18; Finck
20193, S. 48).

Schwieriger zu beurteilen ist die Stellung der einzelnen Nodes. Wahrend deren Stellung als
Verantwortlicher teilweise abgelehnt wird (Lyons et al. 2018a, S. 18; Blockchain
Bundesverband 2018, S. 6 mit Hinweis auf Einordnung als Infrastruktur), lasst sich auch
feststellen, dass sie keinen Weisungen unterliegen, eigene Entscheidungen liber die Art und
Weise ihrer Teilnahme am System treffen und eigene Zwecke verfolgen (Martini und Weinzierl
2017, S.1253; Finck 2018, S. 26). Jeder Node verfiigt frei liber die in seiner Kopie der Blockchain
eingetragenen Daten (Martini und Weinzierl 2017, S. 1254). In dffentlichen Systemen ist eine

gemeinsame Verantwortlichkeit der Nodes i.S.v. Art. 26 DSGVO eher abzulehnen, da jeder von
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ihnen unabhangig liber die Art und Weise seiner Teilnahme am System entscheidet und eine
gemeinsame Entscheidung uber die Zwecke und Mittel der Datenverarbeitung nicht
erkennbar ist (Bohme und Pesch 2017, S. 479; Finck 2018, S. 26). Die einzelnen Nodes
beeinflussen auch die Datenverarbeitungen der anderen nicht (Martini und Weinzierl 2017, S.
1254). Zum Teil wird eine zusatzliche Unterscheidung zwischen Minern und Nodes
vorgeschlagen. Miner, die nur neue Blocke errechnen und deren Inhalt nicht beeinflussen,
sollen demnach nicht fiir die Datenverarbeitung verantwortlich sein (Martini und Weinzierl
2017, S. 1253).

Stuft man jeden einzelnen Node als Verantwortlichen ein, bereitet dies in praktischer Hinsicht
erhebliche Probleme. Die potenziell uniiberschaubare Menge an Verantwortlichen schlief3t
eine effektive Durchsetzung von Rechten und Pflichten durch Betroffene und Beho6rden
faktisch aus (Martini und Weinzierl 2017, S. 1255). Zusatzlich werden die einzelnen Nodes in
einem Grofiteil der Falle aufgrund der Architektur des Netzwerks nicht in der Lage sein,
datenschutzrechtlichen Verpflichtungen nachzukommen (Bechtolf und Vogt 2018, S. 69; Finck
2018, S. 26).

Verschiedene Betroffenenrechte nach der DSGVO konnen mit den technischen
Besonderheiten Blockchain-Technologie in Konflikt geraten (BSI 2019, 62 ff). Von
besonderem Interesse sind die Rechte auf Berichtigung (Art. 16 DSGVO) und Léschung (Art.
17 DSGVO). Zentrales Charakteristikum der Technologie ist némlich gerade die grundsatzliche
Unveranderlichkeit der gespeicherten Daten, sodass ein erhebliches Spannungsverhaltnis

mit diesen Betroffenenrechten entsteht (Finck 2018, S. 29).

Hard Forking, also eine Spaltung der Blockchain durch die Einfiihrung neuer Software-
Regeln, die nicht mit den urspriinglichen kompatibel sind, ist nicht geeignet, um den
entsprechenden Pflichten nachzukommen, da die ursprunglichen Blocke mit den enthaltenen
Daten bestehen bleiben (Bechtolf und Vogt 2018, S. 70; Finck 2018, S. 31).

Bei privaten Blockchains erscheint es noch denkbar, dass die Zentralstelle die einzelnen
Nodes anweisen kann, einen neuen Konsens zu bilden und so Blocke auch riickwirkend zu
verandern, um der Pflicht zur Berichtigung oder Loschung nachzukommen. Hierfur muss das
System so angelegt sein, dass die Zentralstelle rechtlich befugt ist, die beteiligten Nodes zu

beeinflussen (Martini und Weinzierl 2017, S. 1255). Moglich ist auch, einzelnen Knoten das

44



Recht einzurdumen3®, Blocke nachtraglich zu andern (BSI 2019, S. 63). In offentlichen
zulassungsfreien Systemen kann die Konsensfindung dagegen nicht entsprechend
beeinflusst werden. Auch die Zuteilung privilegierter Rollen im System vertragt sich nicht mit

dem Konzept der zulassungsfreien Blockchain.

Ein anderer Ansatz ist die Schaffung veranderlicher Blockchains. Durch den Einbau sog.
Chameleon Hashes wird der nachtragliche Austausch einzelner Daten ermdglicht (Ateniese
et al. 2017). Fiir solche Verfahren wird allerdings in aller Regel eine vertrauenswiirdige
Instanz benétigt, die die fiir die Anderung nétig Schliissel verwahrt (BSI 2019, S. 63).Technisch
konnen zwar auch Systeme ohne Zentralinstanz als veranderliche Blockchain ausgestaltet
werden (Ateniese et al. 2017, S. 12 ff.). In praktischer Hinsicht wird eine nachtragliche
Anderung von Blécken in Systemen mit unkontrollierter Konsensfindung allerdings kaum in

effektiver Weise zu erreichen sein (Marnau 2017, S. 1031).

Im Allgemeinen widersprechen Ansitze, die die nachtrigliche Léschung oder Anderung von
Daten erlauben, der Grundidee der Blockchain-Technologie und konnen neuen Angriffs- und
Missbrauchspotenziale zur Folge haben (BSI 2019, S. 64). Vorzugswiirdig sind daher
Gestaltungen, bei denen keinerlei personenbezogene Daten* in die Blockchain geschrieben

werden. Dabei ist zwischen Transaktionsdaten und Public Keys zu unterscheiden.

Soweit moglich sollten Daten vollstandig auierhalb der Blockchain (off-chain) gespeichert
werden, wahrend die Blockchain nur einen Beweis enthalt, dass die Daten existieren und
nicht manipuliert wurden (Hash-Pointer; zu den Anforderungen, um den Personenbezug des
Hash-Pointers auszuschliefien, siehe unten) (Lyons et al. 20183, S. 29; Finck 2018, 23, 29). Sind
die Daten in einer Datenbank enthalten, die ihre Anderung und Léschung zuldsst, kann den
Pflichten aus der DSGVO in dieser Form nachgekommen werden (Finck 2018, S. 30). Bei
Transaktionsdaten besteht diese Mdglichkeit. Public Keys kénnen dagegen nicht aus der
Blockchain entfernt werden, da sie dauerhaft fur die Verifikation von Transaktionen benatigt

werden. Fir diese muss erwogen werden, ob sie sich zuverlassig anonymisieren lassen.

% So bietet beispielsweise das Unternehmen Bonebits GmbH eine Lésung mit privilegierten Knoten an,
die Uber entsprechende Befugnisse verfiigen.
“ Dies gilt auch in Bezug auf die Einwilligung (Art. 6 Abs. 1lit. a) DSGV0) als Rechtfertigungsgrundlage
fir die Datenverarbeitung. Da die Einwilligung frei widerruflich ist (Art. 7 Abs. 3 DSGVO0), miissten die
Daten nach einem Widerruf aus der Blockchain entfernt werden, ansonsten wiirden sie bei jeder
Transaktion erneut verarbeitet. Zusatzlich ist fraglich, ob angesichts der Charakteristika einer
Datenverarbeitung auf der Blockchain (dezentrale und unveranderliche Speicherung) wirksam in eine
solche eingewilligt werden kann. Voraussetzung ist namlich, dass die betroffene Person die Tragweite
der Datenverarbeitung ausreichend einschatzen kann. Dies dirfte regelmafig zu verneinen sein, siehe
Quiel 2018, S. 571; Finck 20193, 61f.
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Prinzipiell wird in Erwagungsgrund 26 der DSGVO anerkannt, dass personenbezogene Daten
auf eine Art und Weise verarbeitet werden konnen, dass eine Identifizierung nach
allgemeinem Ermessen nicht wahrscheinlich ist (Finck 2019a, S. 19). Anonymisierte Daten
stellen keine personenbezogenen Daten mehr dar und fallen nicht in den Anwendungsbereich
der DSGVO. Erwagungsgrund 26 der DSGVO stellt allerdings auch klar, dass
pseudonymisierte Daten weiterhin als personenbezogene Daten anzusehen sind. Die
Beantwortung der Frage, wann die ldentifizierbarkeit einer Person in ausreichendem Mafle
ausgeschlossen ist, sodass von anonymisierten Daten i.5.d. DSGVO ausgegangen werden
kann, weist einige Schwierigkeiten auf. Die Artikel-29-Datenschutzgruppe stellt insgesamt
hohe Anforderungen an die getroffenen Mainahmen (Artikel-29-Datenschutzgruppe 2014).
Die Identifizierung soll unter Beriicksichtigung der Mittel, die verniinftigerweise eingesetzt
werden konnten, unumkehrbar unmoglich gemacht werden, sie muss ,verniinftigerweise

unmoglich geworden* sein (Artikel-29-Datenschutzgruppe 2014, 6, 9).

Allgemein sind bei der Priifung potenzieller Anonymisierungstechniken zwei Risiken zu
prifen. Einerseits das Risiko der Umkehrung, also der Ermittlung der urspriinglichen Daten
aus dem neuen Datensatz und andererseits das Risiko der Verkniipfung. Dabei geht es um
die Frage, ob die veranderten Daten aufgrund von erkennbaren Mustern oder durch eine
Verbindung mit anderen Informationen Riickschliisse auf Personen erlauben (Lyons et al.
201843, S. 19).

Verschlisselte Daten stellen in aller Regel pseudonymisierte und keine anonymisierten
Daten dar, solange die Schliissel fiir ihr Auslesen existieren (Lyons et al. 2018a, S. 21; Finck
2019a, S. 29; Artikel-29-Datenschutzgruppe 2014, S. 24). Beim Einsatz von
Verschlisselungstechniken ist zu beachten, dass heutzutage sichere Verschliisselungen in
Zukunft maglicherweise aufgebrochen werden konnen (Lyons et al. 20183, S. 21). Aufgrund
der besonderen Eigenschaften der Blockchain-Technologie ist daher die neuartige,
erhebliche Gefahr entstanden, dass Daten in einem solchen Fall lesbar und unveranderlich
in der Blockchain gespeichert sind. Der Aspekt der Langzeitsicherheit fallt bei Blockchains

deshalb besonders ins Gewicht (BSI 2019, S. 35).

Die Bewertung gehashter personenbezogener Daten fallt nicht eindeutig aus. Durch den
Einsatz einer kryptografischen Hashfunktion lasst sich aus beliebigen Ausgangsdaten ein
Hashwert berechnen, der einzigartig flr diesen Datensatz ist. Eine weitere Besonderheit ist,
dass sich die Ausgangsdaten nicht aus dem Hashwert berechnen lassen (Erbguth 2019, S.
655). Die Artikel-29-Datenschutzgruppe sieht Hashing als Pseudonymisierungstechnik an,

weil die Bestimmung des Ausgangswertes durch Ausprobieren moglicher Ausgangswerte
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(Brute-Force-Attacke) moglich®ist (Artikel-29-Datenschutzgruppe 2014, S. 24). LieBle sich die
Menge der Ausgangswerte ausreichend grofl und unvorhersehbar gestalten, wobei die
steigende Rechenleistung und die sinkenden Rechenkosten zu beriicksichtigen sind, konnte
man wohl von einer Anonymisierung ausgehen (Finck 20193, S. 30; vgl. Adam et al. 2017, S.
25). Ausschlaggebend ist die sog. Entropie des Ausgangsdatensatzes, also seine Variabilitat,
die das Erraten durch Ausprobieren erschwert. Gescannte Daten weisen beispielsweise eine
hohe Entropie auf, wahrend sich kurze Textdaten haufig schnell ermitteln lassen (Erbguth
2019, S. 655). Eine mogliche Technik, um die Entropie zu erhohen, konnte im ,salting“ oder
.peppering liegen, wodurch der Datensatz durch zusatzliche Informationen so vergrofBert
wird, dass eine Umkehrung durch Brute Force unwahrscheinlich gemacht wird (Lyons et al.

201843, S. 22; zweifelnd zum “Salting” Artikel-29-Datenschutzgruppe 2014, 24f.)

Bei mehrfacher Verwendung von Hashes ist eine Gesamtschau mdglich. Sind Hashes
allerdings fiir jede Transaktion einzigartig (mdglicherweise auch unter Hinzufiigung
zufalliger Informationen), ist es fiir Dritte kaum maglich, hieraus personenbezogene Daten
abzuleiten (Lyons et al. 2018a, S. 22).

Auch Aggregationstechniken konnten als Anonymisierungsverfahren vielversprechend sein
(Lyons et al. 2018a, 23f.). Ferner kann die Beifiigung von “noise* (stochastische Uberlagerung),
also die Gruppierung mehrerer Transaktionen, sodass von aufien nicht erkennbar ist, wer
jeweils Absender*in und Empfanger*in einzelner Transaktionen ist, in Erwagung gezogen
werden (Finck 2018, S. 25). Hierzu fiihrt die Artikel-29-Datenschutzgruppe an, dass dies in
Kombination mit anderen Techniken die Identifizierung deutlich erschweren oder sogar

ausschliefen kann (Artikel-29-Datenschutzgruppe 2014, 14f.).

Kryptografische Anonymisierungstechniken wie Mixing, Ring-Signaturen oder Zero-
Knowledge-Verfahren weisen einerseits Probleme bei der praktischen Anwendbarkeit auf,
zum anderen bestehen bereits Zweifel an der Zuverlassigkeit der erreichbaren
Anonymisierung (BSI 2019, S. 39 f.). Insgesamt lasst sich nur schwer vorhersagen, ob eine
der aktuell diskutierten Techniken zur Anonymisierung von Public Keys taugt und weitere
Beobachtung und Auseinandersetzung mit der Frage ist notwendig (Finck 2018, S. 26). Das
gilt zum einen fir technische Entwicklungen und Erkenntnisse, zum anderen aber auch fir
die rechtswissenschaftliche Diskussion. Bisher fehlt es insbhesondere an einschlagiger

Rechtsprechung, aus der sich mit ausreichender Sicherheit ableiten lasst, wann Daten als

® Beziiglich schliisselabhdngiger kryptologischer Hashfunktionen, deterministischer Verschliisselung
oder schliisselloser kryptologischer Hashfunktionen erkennt sie allerdings an, dass ein Angreifer fur
eine solche Attacke unverhaltnismafBiig hohen Einwand eingehen bzw. eine enorme Rechenleistung
aufbringen musste, Artikel-29-Datenschutzgruppe 2014, 25.

47



anonymisiert anzusehen sind. Aus rechtspolitischer Sicht ist zu beachten, dass die
Gewabhrleistung von Anonymitat nicht in allen Anwendungsféllen erstrebenswert ist (Finck
2019a, 35f.). Wiirde beispielsweise eine staatliche Stelle ein System mit Zero-Knowledge-
Proof nutzen, hatte sie ab dem Zeitpunkt der Transaktion keinen Einblick mehr in die Daten

(Martini und Weinzierl 2017, S. 1255).

Perspektivisch sei noch auf magliche Auslegungsarten der Betroffenenrechte hingewiesen,
die deren Umsetzung erleichtern konnten. Inwiefern diese Auslegung rechtlich Bestand

haben kann, ist allerdings bisher ungeklart.

Was das Recht auf Berichtigung angeht, lieBe sich an Art. 16 Satz 2 ankntipfen, der die
Berichtigung durch eine erganzende Erklarung erwahnt. Offen ist, ob eine solche Erganzung
ohne Veranderung der urspriinglichen Daten dem Berichtigungserfordernis geniigt (Finck
2018, S. 29). Der Wortlaut der Regelung, die sich auf die Erganzung unvollstandiger, aber nicht

auf die Anderung fehlerhafter Informationen bezieht, spricht dagegen.

Der Begriff der Loschung ist in der DSGVO nicht definiert, was zumindest in der Theorie eine
Interpretation unterhalb der vollstandigen Zerstorung der Daten zulasst und damit eine an
die Besonderheiten einer Technologie angepasste Losungen erlauben kdnnte. § 35 BDSG 2018
erlaubt es beispielsweise, die Loschung durch eine Begrenzung der Verarbeitung zu
ersetzen, wenn sie aufgrund der technischen Gegebenheiten unmaglich ist. Setzt man voraus,
dass § 35 BDSG 2018 unionsrechtskonform ist®, ist dennoch unklar, ob dies auf die
Blockchain-Technologie anwendbar ist. Public Keys werden namlich grundsatzlich bei der
Erschaffung von jedem neuen Block verarbeitet (Finck 2018, S. 30). Zumindest deutet die
Regelung aber darauf hin, dass auch Alternativen zur vollstandigen Entfernung der Daten in
Betracht kommen kdonnten, wenn die Rechte der Betroffenen dadurch gewahrt werden (Finck
2018, S. 31; vgl. Blockchain Bundesverband 2018, S. 8).

Die Bundesregierung sieht aktuell keinen Anderungsbedarf bei der DSGVO. Am 30. Januar
2020 wurde aber ein Round Table zu datenschutzrechtlichen Fragen der Blockchain-
Technologie durchgefiihrt, um Unsicherheiten von Entwickler*innen und Anwender*innen zu
erortern (vgl. BMWi und BMF 2019, S. 13). Eine der grdofiten Herausforderungen stellt die
generelle Unsicherheit beziiglich der Auslegung diverser Begriffe der DSGVO dar. Hilfreich

waren insoweit beispielsweise Leitlinien fiir die Anwendung der DSGVO auf Blockchain-

¢ Zweifel bestehen, da es in Art. 23 DSGVO an einer einschligigen Offnungsklausel fehlt, siehe Peuker,
in: Peuker, in: Sydow 2020, § 35 BDSG Rn. 6 ff.Sydow 2020, & 35 BDSG Rn. 6 ff.
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Anwendungen (vorzugsweise auf europaischer Ebene; die Koordination konnte liber das
European Data Protection Board stattfinden) (Finck 20193, S. 97). Die Bundesregierung strebt
eine Zusammenarbeit mit den Datenschutzaufsichtsbehorden an, um
Auslegungsschwierigkeiten moglichst auszuraumen und eventuell zusatzliche Leitlinien fir
die Praxis zu erarbeiten (BMWi und BMF 2019, S. 13). Ferner konnten die allgemeineren
Dokumente der Artikel-29-Datenschutzgruppe liberarbeitet werden, um mehr Rechtsklarheit
zu schaffen (Finck 20193, S. 97). Auf Grundlage der Art. 40 und 42 DSGVO konnten Codes of
Conduct (nach dem Vorbild des EU Cloud Computing Code of Conduct) und
Zertifizierungsmechanismen (hierzu BMWi und BMF 2019, S. 13) als Formen der

Selbstregulierung geschaffen werden (Finck 2019a, 98f.).

In praktischer Hinsicht ist angesichts der aktuellen Rechtslage auBlerst zweifelhaft, ob sich
offentliche zulassungsfreie Systeme fiir erfolgreiche Use Cases’ eignen. Die Gestaltung einer
rechtskonformen Losung stellt eine erhebliche Herausforderung dar und die aufgezeigten
Konflikte zwischen Datenschutzrecht und Grundideen der Technologie erscheinen nur

schwer {iberwindbar (vgl. auch BSI 2019, S. 65).

Eine erhebliche Lockerung des Datenschutzniveaus ist nicht zu erwarten und auch nicht
unbedingt wiinschenswert. Aufgrund der Charakteristika der Blockchain-Technologie konnen
sich tatsachlich erhebliche Belastungen fur Datenschutzsubjekte ergeben. Dennoch kdonnte
darauf hingewirkt werden, die technologischen Besonderheiten der Blockchain-Technologie
starker zu bericksichtigen. Es konnte beispielsweise uberprift werden, ob die Ziele der
DSGVO auch mit anderen Mitteln, als urspriinglich vorgestellt, erreicht werden konnen (Finck
2018, S. 18). Eine Uberpriifung der DSGVO steht im Jahr 2020 an. Auf regulatorische

Klarstellungen (z.B. beim Konzept der Anonymisierung) sollte hingewirkt werden.

Weitere ungeklarte Fragen verdienen in Zukunft Beachtung. Wenig diskutiert ist bisher die
Vereinbarkeit von Smart Contracts mit Art. 22 DSGVO, der die Mdglichkeit automatisierter
Einzelfallentscheidungen beschrankt. Halt man Art. 22 DSGVO in diesem Kontext fir
anwendbar, erscheint eine rechtskonforme Gestaltung zwar grundsatzlich moglich, stellt
aber wiederum eine Herausforderung fiir Anwender*innen der Technologie dar (Finck 2019b).
Die praktische Umsetzung erfordert daher weiterer vertiefter Auseinandersetzung. Eine
weitere, bisher wenig beleuchtete Herausforderung stellt die Ubertragung von Daten in
Drittstaaten dar, Art. 44 DSGVO. Probleme bereiten zulassungsfreie Systeme oder solche

zulassungsbeschrankte Blockchains, die global betrieben werden (Lyons et al. 2018a, S. 26).

7Zu den praktischen Schwierigkeiten bei der Umsetzung auf der Ethereum Blockchain vgl. Unterweger
et al. 2018.
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Fiir letztere kommt eventuell eine Einwilligung in die Ubertragung in Betracht, Art. 49 Abs. 1

lit. a) DSGVO, fiir erstere ist dies wiederum schwer vorstellbar (Finck 2018, S. 28).

Das Thema Verbraucherschutz ist eine Querschnittsmaterie, die bereits in einigen der
behandelten Themen anklingt, so z.B. bei der Frage nach Prospektpflichten im Rahmen von
ICOs oder nach effektiven Konfliktlosungsmechanismen. Festzuhalten ist zunachst, dass alle
de lege lata existenten Verbraucherschutznormen auch im Fall von Geschaftsmodellen, die
die Blockchain-Technologie und inshesondere Smart Contracts einsetzen, anwendbar sind.
Welche Vorschriften konkret einschlagig sind, richtet sich nach dem jeweiligen
Einsatzszenario und dem zugrundeliegenden Vertrag (Spindler und Wébbeking 2019, Rn. 11).
In Betracht kommen vor allem Informationspflichten und Widerrufsrechte sowie die Kontrolle

allgemeiner Geschaftsbedingungen (Spindler und Wobbeking 2019, Rn. 8).

Bei der Blockchain handelt es sich um eine Technologie, die einige besondere und bisher
unbekannte Charakteristika aufweist. Inwiefern hier auch neuartige Risiken fir die
Interessen der Verbraucher*innen auftreten konnen, lasst sich aktuell nicht mit Sicherheit
sagen. Es bietet sich daher an, die entstehenden Markte genau zu beobachten um zu
beurteilen, ob die vorhandenen Regelungen fiir effektiven Verbraucherschutz in diesem
Bereich ausreichen oder ob Anpassungen nétig sind (BMWi und BMF 2019, S. 12). So stellt sich
beispielsweise die Frage, ob Verbraucher*innen durch die bestehenden Informationspflichten
die Risiken von Programmierfehlern und die maoglichen Schwierigkeiten bei der
Durchsetzung von Anspriichen wirksam vor Augen gefiihrt werden oder ob sich ein Bediirfnis

nach speziellen Informationspflichten auftut (Spindler und Wébbeking 2019, Rn. 26).

Im Fall von Smart Contracts wird beiden Seiten durch Automatisierung die Leistung der
anderen Partei garantiert, wovon grundsatzlich auch Verbraucher*innen profitieren (Spindler
und Wobbeking 2019, Rn. 33). Gleichzeitigy wird die Freiheit bei der Vertragsdurchfiihrung
dadurch eingeschrankt, dass ein Smart Contract auch bei unwirksamen Vereinbarungen o.a.
zunachst einmal ablauft (Spindler und Wobbeking 2019, Rn. 33). Risiken konnen sich auch aus
dem Abbau von Intermediaren, die vertrauensstiftend wirken und im Konfliktfall eingreifen

kénnen, ergeben.

Relevante Faktoren bei der Bewertung des Verbraucherschutzniveaus konnen der Umfang
des Einsatzes der Technologie, die wirtschaftliche Bedeutung der jeweiligen Geschafte und

die konkrete Ausgestaltung der Geschaftsmodelle sein.
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Von zentraler Bedeutung ist die Sicherstellung der technischen Sicherheit des Codes und
seine Freiheit von Programmierfehlern sowie die korrekte Umsetzung getroffener
Vereinbarungen auf der technischen Ebene. Sinnvoll konnte hier die Einfihrung freiwilliger
Sicherheitspriifungen und Priifsiegel sein (Spindler und Wdbbeking 2019, Rn. 38). Die
Bundesregierung will beispielsweise die Einflihrung freiwilliger Zertifizierungsverfahren
prifen, die bestatigen, dass die jeweiligen Smart Contracts technisch die zugesicherten
Inhalte abbilden (BMWi und BMF 2019, S. 15).

Zukiinftig konnte die Blockchain-Technologie die Chance bieten, bestehende Prozesse zu
vereinfachen. Eigenschaften der Technologie wie ihre Manipulationssicherheit konnten
fruchtbar gemacht werden, um bestimmte Instrumente durch digitale Versionen zu erganzen.
Haufig ware dafiir eine gesetzliche Anerkennung entsprechender Verfahren noétig. Im
Allgemeinen muss dann eingehend gepriift werden, inwiefern dies aus rechtspolitischer Sicht

wiinschenswert ist.

Als positives Beispiel und magliches Vorbild lassen sich die elektronischen Offnungsklauseln
fiir Traditionspapiere im Handelsgesetzbuch (HGB) anfiihren. §§ 443 Abs. 3, 475c Abs. 4 und
516 Abs. 2, 3 HGB erlauben es, Traditionspapiere, die zuvor zwingend papiergestutzt waren,
durch ein digitales Aquivalent zu ersetzen, wenn dieses alle Funktionen des Originals erfiillt.
Schon heute erlauben diese Normen den Einsatz der Blockchain-Technologie in diesem
Bereich (Fridgen et al. 2019, S. 183). Daraus ergibt sich ein erhebliches
Vereinfachungspotenzial fiir die Logistikbranche. Solche technologieneutralen Regelungen,
die digitale Aquivalente fiir urspriinglich analoge Prozesse zulassen, kdnnten auch in

anderen Gebieten geschaffen werden.

In eine ahnliche Richtung gehen die aktuellen Plane der Bundesregierung zur Schaffung
elektronischer Wertpapiere (BMWi und BMF 2019, S. 6). Bisher bedarf es fiir eine Einordnung
als Wertpapier im zivilrechtlichen Sinne zwingend einer Verbriefung des jeweiligen Rechts in
einer Papierurkunde. Fiir den Fall von Schuldverschreibungen soll eine technologieneutrale
Offnung fiir elektronische Versionen erfolgen, in einem nichsten Schritt wird die Schaffung
elektronischer Aktien und Investmentfondsanteile gepriift. Bisher existiert lediglich ein

Eckpunktepapier (BMF und BMJV 2019), ein Gesetzentwurf liegt noch nicht vor.
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Ein weiterer maoglicher Anwendungsfall ist die Nutzung der Blockchain im Rahmen der

Registerfiihrung.

Einerseits konnte der Blockchain eine lediglich absichernde und unterstiutzende Funktion
zukommen, indem Hash-Werte von weiterhin off-chain gefiihrten Registereintragen
gespeichert werden, um nachtragliche Manipulationen erkennbar zu machen (Knaier und
Wolff 2018, S. 2258). Deutlich weiter gingen Modelle, bei denen der Registerinhalt
(bestehender oder neuer Register) in die Blockchain geschrieben wird (siehe z.B. Knaier und
Wolff 2018, S. 2257; Danninger et al. 2019, S. 7). Neben Fragen des Datenschutzrechts (s.o0.)
ware hier zu klaren, wer Informationen in die Blockchain einstellen kann (Knaier und Wolff
2018, S. 2257). Zulassungsfreie Systeme werden sich insofern hochstwahrscheinlich nicht
eignen, da die Legitimitat der eingestellien Informationen von einer vertrauenswirdigen
Stelle geprift werden sollte. Hier erfiillen die mit der Registerfiihrung betrauten Stellen in
ihrer Gatekeeper-Rolle eine wichtige Funktion (vgl. Boucher et al. 2017, S.19; vgl. Heckelmann
2018, S. 509). Das Merkmal der Desintermediation ist also wenig forderlich. Deutlich wird dies
auch in dem Zusammenhang, dass fiir Biirger*innen die fiir einen Registereintrag

verantwortliche Stelle erkennbar sein muss (Danninger et al. 2019, S. 8).

Speziell zum Grundbuch wird zudem kritisch angemerkt, dass dieses Register mehr
Funktionen erfiille, als die bloBe Dokumentation. Diese seien nicht durch ein Blockchain-
basiertes System zu ersetzen (Wilsch 2017; vgl. auch Piils und Gerlach 2019, 87f.). Dieser
Gedanke ist generell einzubeziehen, wenn der Ersatz bestehender Instrumente durch
Blockchain-Losungen in Erwagung gezogen wird: Wird die neue Losung den gleichen
Bedirfnissen gerecht, wie die urspriingliche? Eine verwandte Frage im Zusammenhang mit
Registern ist, inwiefern dem Blockchain-Inhalt 6ffentlicher Glaube zukommen kann, wie es
beispielsweise beim Grundbuch und beim Handelsregister der Fall ist (vgl. Knaier und Wolff
2018, S. 2258). Einige Vorschlage beschranken sich daher schon von vornherein auf Register

ohne offentlichen Glauben (NExT/BiVD 2019, S. 7).

Auch die Bundesregierung halt es nicht fiir sinnvoll, offentliche Register, die auch der
inhaltlich rechtlichen Priifung durch staatliche Stellen dienen (wie Grundbuch,
Handelsregister, Personenstandsregister) mit Hilfe der Blockchain-Technologie umzusetzen.
Sie sieht dagegen die Bereiche Fahrzeughaltung und Dokumentenverifikation als
vielversprechende Anwendungsszenarien an (BMWi und BMF 2019, S. 19). In jedem Fall
misste eine Ausgestaltung gewahlt werden, durch die Grundrechte und andere

verfassungsrechtliche Garantien gewahrt werden (NExT/BiVD 2019, S. 8).
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Was die Beweisfihrung im Zivilprozess angeht, kommt dem Blockchain-Inhalt kein
besonderer Beweiswert zu. Elektronische Dokumente sind gem. § 371 Abs. 15S. 2 ZPO dem
Augenscheinsbeweis zugeordnet und unterliegen der freien richterlichen Beweiswiirdigung
gem. § 286 Abs. 1 ZPO. Nur soweit sie eine qualifizierte elektronische Signatur (siehe unter
iv) enthalten, stehen sie gem. § 371a Abs. 1 S. 1 ZPO Urkunden gleich (Fries 2018, S. 89).
Blockchain-Inhalte fallen aktuell unter den ersten der genannten Falle. Die Bundesregierung
pruft die Anerkennung diverser Elemente der Blockchain-Technologie im Rahmen der
Beweisfiihrung (BMWi und BMF 2019, S. 13).

Die elDAS-V0?® verfolgt das Ziel der Schaffung eines angemessenen Sicherheitsniveaus bei
elektronischen Identifizierungsmitteln und Vertrauensdiensten, Art. 1 eIDAS-VO. Nach
Erwagungsgrund 1 soll das Vertrauen in elektronische Transaktionen im europaischen
Binnenmarkt gestarkt werden. Die Verordnung enthalt Regelungen zur elektronischen
Identifizierung und zu Vertrauensdiensten und schafft einen Rechtsrahmen fiir elektronische
Signaturen sowie verwandte Instrumente. Die Blockchain-Technologie koénnte in zwei

Einsatzbereichen interessant sein.

Zum einen konnte die Technologie als Basis fiir ein elektronisches Identifizierungsmittel im
Sinne der elDAS-VO in Betracht gezogen werden. Fir eine Anerkennung als solches
Identifizierungsmittel ware eine Notifizierung seitens eines Mitgliedsstaats der Europaischen
Union notig, Art. 9 eIDAS-VO. Die Voraussetzungen hierfur sind in Art. 7 eIDAS-VO festgelegt.
Abstrakt gesehen sollten die Voraussetzungen, insbesondere die Einhaltung der
vorgegebenen Sicherheitsniveaus, durch ein Blockchain-basiertes Identifizierungsmittel
erfiillbar sein (Brisch/Brisch in: Hoeren et al. 2019, Teil 13.3 Rn. 134 f.). Im Zusammenhang mit
dieser Thematik steht auch die Ankiindigung der Bundesregierung, die Verkniipfung von
Blockchain-Lésungen mit staatlichen digitalen Identitdten zu priifen (BMWi und BMF 2019,
18£.).

Zum anderen stellt sich die Frage, ob im Blockchain-Kontext die Anforderungen an die
qualifizierte elektronische Signatur erfiillt werden konnen. Dies ist insofern relevant, als dass

die Schriftform nach § 126 BGB durch Blockchain-basierte Smart Contracts bisher nicht

8 Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 iiber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
und zur Aufhebung der Richtlinie 1999/93/EG.
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eingehalten werden kann und sich diese im Ergebnis nur fiir formfreie Rechtsgeschafte
eignen (Paulus und Matzke 2018, S. 457). Abgesehen von Ausnahmefdllen kann die
Schriftform aber durch die elektronische Form i.S.v. § 126a BGB ersetzt werden, § 126 Abs. 3
BGB. Voraussetzung hierfiir ist das Anfligen einer qualifizierten elektronischen Signatur an
die abgegebene Erklarung. Fiir einen Vertragsschluss ist nach § 126a Abs. 2 BGB notwendig,
dass beide Parteien jeweils ein gleichlautendes Dokument mit einer qualifizierten

elektronischen Signatur signieren.

Die qualifizierte elektronische Signatur ist in Artikel 3 Nr. 12 eIDAS-VO definiert. Danach
handelt es sich um ,eine fortgeschrittene elektronische Signatur, die von einer qualifizierten
elektronischen Signaturerstellungseinheit erstellt wurde und auf einem qualifizierten
Zertifikat fir elektronische Signaturen beruht'. Eine fortgeschrittene elektronische Signatur
i.S.v. Art. 3 Nr. 11, Art. 26 elIDAS-VO erfullt die folgenden Voraussetzungen: Sie kann dem
Unterzeichner eindeutig zugeordnet werden und ermoglicht dessen Identifizierung. Sie wird
mit Hilfe elektronischer Signaturerstellungsdaten erstellt, die der alleinigen Kontrolle des
Unterzeichners unterliegen und ist mit den signierten Daten so verbunden, dass
nachtragliche Veranderungen an diesen erkennbar sind. Das Gesetz formuliert also
Anforderungen an die technische Ausgestaltung des Systems. Dass diese erfiillt werden ist
nicht ausgeschlossen, angesichts der Strenge der Voraussetzungen ist die Umsetzung
allerdings nicht trivial. Jedenfalls bisher ist typischerweise nicht davon auszugehen, dass die

Anforderungen durch Blockchain-basierte Gestaltungen erfiillt werden (Mdslein 2019, Rn. 13).

OK1 Die Strategie einer Organisation leitet sich von der Wahl des Offenheitsgrads einer
Blockchain ab. Das Geschaftsmodell wird von dieser unmittelbar determiniert und
hat somit einen direkten Einfluss auf das Wertangebot, die
Wertschopfungsarchitektur und die Werteerfassung. Abgeleitet von diesen
Geschaftsmodellelementen beschreiben die taktischen Mechanismen im Detail,
wie Unternehmen/Organisationen mittels der Blockchain-Technologie Werte fiir
Kunden schaffen und diese fur sich monetarisieren. Bevor eine Blockchain
realisiert wird, ist es daher erforderlich eine entsprechende Blockchain-Strategie

auszuwahlen. (Kapitel 6a)
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Die Blockchain-Technologie bietet Potential neue Kundensegmente zu erschlief3en,

deren Zugang bisher nicht moglich war. (Kapitel 6b-i)

Mehrwehrte, wie Vertrauen, Transparenz, etc., die mit der Blockchain-Technologie
ermoglicht werden, kdnnen zu einer besseren und intensiveren Kundenbindung

und Kundenzufriedenheit fiihren. (Kapitel 6b-i)

Die Blockchain-Technologie ermoglicht neue Organisationsstrukturen, wie
Decentralized Autonoumos Organizations (DAO), wodurch sie neue Maglichkeiten

in der Zusammenarbeit hinsichtlich der Wertegenerierung schafft, als auch neue

Einnahmequellen hervorbringt. (Kapitel 6b-ii)

Mittels Blockchain kann u.a. ein hoher Grad an Transparenz in diversen Kontexten
ermoglicht werden, wodurch ein hohes Vertrauen in das Unternehmen geschaffen
werden kann. Das gewonnene Vertrauen kann wiederum zu einer besseren

Kundenbeziehung und starkeren Positionierung am Markt fiihren. (Kapitel 6b-i, 6b-

ii)

Mit der Blockchain-Technologie kdnnen Serviceangebote generiert werden, die
zum Ziel bspw. eine Effizienzsteigerung, Kostenreduzierung, Transparenz etc.
umfassen. Neben den neuen Serviceangeboten, konnen aber auch bestehende
Wertangebote mittels Blockchain optimiert werden wund dadurch neue

Kundensegmente erschlossen werden. (Kapitel 6b-i)

Intermediare konnen liber eine Blockchain-Ldsung, wie Bitcoin, abgeldst werden.
Flir Unternehmen bedeutet dies, dass ein direkter Kontakt zu den Kunden
aufgebaut und Vertrage u.a. individuell und bei Wiederholung automatisiert werden
konnen. Der direkte Kontakt zum Kunden uber eine Blockchain kann folglich die

Positionierung des Unternehmens am Markt verbessern. (Kapitel 6b-i, 6b-ii)

Mittels Smart Contracts kann eine hoher Automationsgrad (komplexer)
Unternehmensprozesse erreicht werden. In den Smart Contracts ist das
Regelwerk enthalten, in denen beschrieben ist, wie bei welchen Vorkommnissen
zu handeln ist. Auf Basis dessen konnen die wiederkehrenden Prozesse effizient
und kostensparend abgewickelt werden. Inshesondere bei einer Supply Chain bei
denen mehrere Stakeholder beteiligt sind, bietet die Automatisierung der Prozesse

einen enormen Mehrwert. (Kapitel 6b-ii)
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Potentielle Ertragswege wie Pay-Per-Use, Service-Level Agreements oder
Crowdfunding mittels Initial Coin Offering (I0C) stellen mégliche Ertragsformen in
diversen Branchen dar, die zuvor nicht genutzt werden konnten, aber durch

Blockchain nun nutzbar gemacht werden. (Kapitel 6b-iii)

Anstelle von Aktien ist es Uber eine Blockchain mdglich Anteile eines
Unternehmens in Form von Tokens Investoren zum Kauf anzubieten. Gegeniiber
dem umfassenden und restriktiven realen Prozess bietet Blockchain eine schnelle

und unkomplizierte Losung des Crowdfundings. (Kapitel 6b-iii)

Dem Kunden wird die Maglichkeit erdffnet, eine deutlich aktivere Rolle
einzunehmen (C2B), als dies derzeit im Markt der Fall ist (B2C). Die Blockchain
erzeugt neuartige Kundensegmente, welche sich als ,Prosumers* charakterisieren

lassen. (Kapitel 6b-i)

Die Implementierung einer Blockchain zieht Change Management Prozesse nach

sich, wie bei anderen IKT-Anwendungen ebenfalls. (Kapitel 6c)

Die IT-Sicherheitshetrachtung eines Blockchain-Systems unterscheidet sich im
Kern nicht von anderen IT-Systemen. Blockchain-spezifische Standards und
Empfehlungen existieren aktuell noch nicht, sind allerdings auf verschiedenen

Ebenen in Arbeit. (Kapitel éd)

Es konnen keine allgemeingiiltigen Aussagen (ber die Cyberrisiken von
Blockchain-Systemen getroffen werden. Vielmehr ist eine ldentifizierung der
Gefdhrdungen und Bewertung je nach System und Use-Case notwendig. (Kapitel
6d)

Im Rahmen der Einfiihrung von Blockchain sollten personelle Ressourcen nicht
aufler Acht gelassen werden. Um langfristig Entwicklungspotential zu sichern, ist

entsprechende Blockchain-Expertise aufzubauen bzw. zu schaffen. (Kapitel éb-ii)

Mit der Implementierung einer Blockchain sind ausreichend informationstechnische

Mittel (hinreichende Internetbandbreite; Rechenleistung, und Speicherplatz)
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sicherzustellen. Es ist daher zu priifen, inwiefern Ressourcen anzuschaffen bzw.

auszubauen sind. (Kapitel éb-ii, 6b-iii)

OH3 Um bei einem moglichen Misserfolg nicht einen allzu hohen Verlust zu verzeichnen,
ist zu empfehlen mit einer unternehmensinternen Blockchain-Ldsung zu beginnen

und sich dort auszuprobieren. (Kapitel 6b-iii)

OH4 | Blockchain kann die Unternehmensprozesse und -aktivitaten enorm beeinflussen.
Mit Hilfe der Technologie ist es bspw. moglich komplexe Prozesse zu optimieren,
transparenter zu gestalten und dadurch gleichzeitig Kosten einzusparen. (Kapitel
6b-ii, 6b-iii)

OH5 Wartungs- und Instandhaltungskosten der Blockchain sollten mit bei der

Kalkulation sowie bei der Konzeptualisierung beriicksichtigt werden. (Kapitel 6b-iii)

OH6 Change Management und der frithe Einbezug der Mitarbeitenden hinsichtlich
Nutzbarkeit und Aus-/Weiterbildung sollten friihzeitig im Implementierungsprozess

beriicksichtigt werden. (Kapitel éc)

OH7 Kritikalitatskategorien von identifizierten Cyberrisiken missen ermittelt werden um

so eine Priorisierung der Cyberrisiken ableiten zu konnen (Kapitel 6d)

Seitdem die Kryptowahrung Bitcoin im Jahre 2009 am Markt eingefiihrt wurde, ist die
Blockchain-Technologie, auf der die Kryptowahrung basiert, mit eine der meistdiskutierten
Innovationen des digitalen Zeitalters fiir Wirtschaft und Gesellschaft geworden (Kietzmann
und Archer-Brown 2019; Swan 2015). Seither beschaftigen sich Wissenschaftler und Praktiker
mit neuen, potenziellen Anwendungsmaglichkeiten, die mit dem Einsatz der Blockchain in
Organisationen realisiert werden konnen (Meinel et al. 2018; Atzori 2015). Mittels der
dezentralen Speicherung von Transaktionsdaten konnen neue organisationale Mehrwerte
nutzbar gemacht werden, welche im Folgenden am Beispiel der Bitcoin-Technologie

dargestellt wird.

In der Vergangenheit sind Bankkonten eines Finanzintermediares eine zwingende
Voraussetzung gewesen, um am bargeldlosen Zahlungsverkehr teilzunehmen (Jetzke und
Richter 2017). Das Gehalt, Einkaufe aber auch monatliche Ausgaben werden dariiber
abgewickelt. Dadurch entsteht eine institutionalisierte Abhangigkeit der dahinterliegenden

Bankeninfrastruktur, welche zentral organisiert ist. Mit der Bitcoin-Technologie wird diese
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Abhangigkeit aufgebrochen. Die Finanzinfrastruktur wird Uber die Blockchain dezentral
realisiert und somit kann ein gewisser Geldbetrag direkt von einer zur anderen Partei liber
ein ,Peer-to-Peer-Netzwerk" transferiert und validiert werden, ohne dass weitere
Intermediare (bspw. Banken) involviert werden miissen. Aus dieser Neuorganisation ergeben
sich entsprechende Mehrwerte fiir die Nutzer*innen der Bitcoin-Technologie. Vor allem
konnen Transaktionskosten und Vermittlungsgebihren eingespart werden, die sonst von den
Banken bspw. bei Auslandsiiberweisungen in Rechnung gestellt werden (Kiviat 2015). Des
Weiteren werden die Transaktionen in der Blockchain direkt sowie effizient verarbeitet bzw.
verbucht und Uber einen Incentivierungsmechanismus des ,Proof-of-Work“ durch das
Bitcoin-Schiirfen dezentral validiert. Dadurch werden nicht nur Kosten eingespart, sondern
auch Transaktionsprozesse effizienter und transparenter gestaltet. Weiterhin wird mit der
redundanten und dezentralen Dokumentation sowie Verschliisselung der Transaktionen eine
Manipulations- und Datensicherheit geschaffen. Eine nachtragliche Veranderbarkeit oder
Missbrauch der Transaktionsdaten vom Netzwerk wird somit ausgeschlossen (Gupta 2017b;
Morabito 2016). Insgesamt werden mit der Blockchain-Technologie im Bankenkontext viele
Mehrwerte wie Kosteneinsparungen, Prozessoptimierungen sowie Vertrauen und Sicherheit
erzeugt (Gupta 2017a). Die Blockchain-Technologie ersetzt folglich die organisationale Rolle
und disruptiert das Geschaftsmodell von diversen Intermediaren, wie Banken als operativer

Vertrauensgeber fur die effiziente Verarbeitung von Transaktionen.

Der Einsatz der Blockchain-Technologie hat einen unmittelbaren Einfluss auf die
Organisation und die Strategie eines Unternehmens, da sich mit der Einfiihrung die
organisationalen Rahmenbedingungen andern (Gawer 2014; Zheng et al. 2018). GemaR Gawer
(2014) kann der organisationale Rahmen an den Dimensionen organisationales Design,
digitale Schnittstellen, Ressourcen-/Kompetenzzugang und Koordinationsmechanismen
festgelegt werden (siehe Abb. 1). Die Ausgestaltung dieser Dimensionen wird durch die Wahl

der Blockchain-Technologie und ihrem Offenheitsgrad beeinflusst (Zheng et al. 2018).
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Abb. 1: Der Einfluss diverser Blockchain-Strategien auf die organisationalen
Rahmenbedingungen,
in Anlehnung an Gawer (2014)

Legt man den Fokus nun auf die Ausgestaltung des organisationalen Rahmens beziglich der
dezentralen Speicherungsmechanismen, konnen hierbei drei Offenheitsstrategien einer
Blockchain-Umsetzungen unterschieden werden: (1) Interne Blockchain (2) Konsortial-
Blockchain und (3) Offentliche Blockchain (Chong et al. 2019; lansiti und Lakhani 2017; Zheng
et al. 2018; Morkunas et al. 2019).

Die erste Form der Blockchain-Umsetzung beschreibt die Nutzung einer
unternehmensinternen Blockchain-Losung, womit u.a. komplexe Unternehmensprozesse
optimiert und transparenter realisiert werden konnen. Bei diesem organisationalen Design
sind keinerlei Beruhrungspunkte bzw. digitale Schnittstellen zu Partnern oder anderen
Institutionen zur Blockchain gegeben. Nur autorisierte Personen der Organisation und
verbundenen Unterorganisationen, wie Tochtergesellschaften, konnen die Blockchain-
Anwendungen nutzen. Fiir die organisationale Umsetzung der Blockchain bedeutet dies, dass
das Blockchain-Protokoll mit den technischen Spezifikationen und die Schnittstellen
zwischen den Applikationen und dem Blockchain-Protokoll intern entwickelt, aufgesetzt und
gepflegt werden (Rossi et al. 2019). Es handelt sich dementsprechend um eine interne
dezentrale Datenbank, wobei die Schnittstellen nicht nach aufien, sondern zu den internen
Untereinheiten gedffnet sind. Der organisationale Rahmen beschrankt die Umsetzung der
Blockchain auf die internen Ressourcen und Kompetenzen, wobei diese fiir die Realisierung,

innerhalb einer Organisation, ausreichend zur Verfiigung stehen miissen. Ohne den Aufbau
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von technologischen IT-Ressourcen und Blockchain-Expertise ist eine Umsetzung und
Weiterentwicklung einer internen Blockchain-Losung nicht moglich. Ein Szenario fir eine
interne Blockchain ist die Abbildung eines komplexen bereichsiibergreifenden
Produktionsprozesses. Die transparente und manipulationssichere Dokumentation von
Daten einer Produktionslinie in der Blockchain kann u.a. den Aufwand fir interne Audits/
Revisionen bzw. Qualitatsprifungen reduzieren. Die Koordination eines internen Blockchain-
Systems erfolgt hierbei durch interne ,Governance“-Mechanismen, welche von der

Organisation und der Filihrungsebene vorgeben wird.

Bei dem Design einer Konsortial-Blockchain schlieBen sich diverse Unternehmen,
vornehmlich einer Branche, zusammen und betreiben gemeinsam eine Blockchain. In einer
nach auBen hin geschlossenen Blockchain kénnen nur Mitglieder des Konsortiums
partizipieren, wobei das zugrundeliegende Blockchain-Protokoll und die Applikationen im
Verbund gestaltet werden. Die Schnittstellen der Blockchain unterliegen Spezifikationen, die
fur Konsortialpartner offen, aber fiir Auienstehende des Verbundes nicht zuganglich sind.
Alle Teilnehmenden verfiigen (iber gleiche oder ahnliche Stimmrechte bzw. die
Entscheidungen hinsichtlich der Blockchain-Losung (Blockchain-Protokoll und
Applikationen) werden gemeinsam getroffen. Die Entscheidungsmacht kann auch nach den
Anteilen (z.B. Investitionsanteil etc.) an einer Blockchain determiniert werden. Die
Ressourcen & Kompetenzen dieser hybriden Blockchain-Losung werden ebenfalls
gemeinsam oder auch in diesem Fall, je nach Anteil, vom Konsortium bereitgestellt. Ein
Beispiel fir die Nutzung einer solcher Blockchain-Strategie ist der Zusammenschluss von
Unternehmen, die entlang einer Wertschopfungskette kooperieren. Hierbei bestehen
vertragliche Beziehungen zwischen den Mitgliedorganisationen, welche im Verbund die

Koordinationsmechanismen formalrechtlich festhalten (Gawer 2014).

An einer offenen Blockchain (Blockchain- ('jkosystem) konnen jegliche Nutzer teilnehmen,
wobei das Blockchain-Protokoll offentlich zuganglich ist und Applikationen dazu frei
entwickelt werden konnen. Zugriffsrechte, wie bei den vorherigen beiden Blockchain-
Losungen, sind offen gestaltet, sodass jegliche Parteien (multi-side-market) teilnehmen
konnen. Solche Blockchains nennt man auch ,permissonless”, wobei die
Transaktionen/Protokolle und die zugrundeliegenden Daten durch Kryptografie- und
Validierungsmechanismen gesichert werden. Bei dieser Art der Blockchain steht
inshesondere im Mittelpunkt, dass potenziell ein unbegrenzter Pool an externen Ressourcen,
Fahigkeiten und Kompetenzen zur Verfligung steht und zur Weiterentwicklung einer solchen
Blockchain-Losung beitrdgt (Gawer 2014). Die Weiterentwicklung durch Modifikationen der

Blockchain ist bei Offenen-Design-Konzepten gewollt, um u.a. eine qualitativ hochwertige
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Software zum Beispiel durch ,0pen Source Communities” zu realisieren (Camilleri et al,

2018). Die bereits erwahnte Bitcoin-Blockchain stellt

genehmigungsfreie Design-Losung dar. Die Koordinationsmechanismen werden durch das

Okosystem gesamtheitlich festgelegt.

Eine Ubersicht der Eigenschaften und Auspriagungen der drei Blockchain-Strategien auf die

eine solch offentliche und

organisationalen Rahmenbedingungen sind in der Abb. 2 dargestellt.
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Abb. 2: Der Einfluss Blockchain-Strategien auf die organisationalen Rahmenbedingungen im
Uberblick,
in Anlehnung an Gawer (2014)

Die organisationalen Rahmenbedingungen der oben genannten Blockchain-Strategien
spiegeln sich in dem Geschaftsmodell als operativer Rahmen wider (siehe Abb. 3). Die Wahl
der Blockchain-Strategie (offene, konsortiale oder 6ffentliche Blockchain) determiniert das
Design des Geschaftsmodells einer Organisation. Das Geschaftsmodell bildet folglich den
operativen Rahmen, wie ein Unternehmen am Markt Werte schopft und sich diese aneignet.
Auf Basis des Geschaftsmodells werden die taktischen Mechanismen bestimmt, wie das
Unternehmen/Organisation mittels der Blockchain-Technologie Werte fiir seine Kunden

schafft und diese fiir sich monetarisiert (Casadesus-Masanell und Ricart 2010).
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Abb. 3:Dreistufiges Realisierungsmodell einer Blockchain-Strategie,
in Anlehnung Casadesus-Masanell,( 2010)

Aufgrund des wechselseitigen Einflusses zwischen Strategie und Geschaftsmodell wird das
Thema Geschaftsmodelle im Weiteren beziiglich des Einsatzes der Blockchain-Technologie
naher beleuchtet. Dazu wird zunachst der Begriff des Geschaftsmodells im Detail naher
betrachtet und grundlegend erortert, um eine Grundverstandnis aufzubauen. Anschliefiend
werden die einzelnen Dimensionen und Elemente fir die Innovation eines Geschaftsmodells
in Bezug auf den Einfluss der Blockchain-Technologie erortert. Einflussfaktoren der
Blockchain-Technologie auf die jeweiligen Innovationsdimensionen eines Geschaftsmodells,
sowie madgliche Auswirkungen werden dabei dargestellt und erklart. Jeder Abschnitt fasst

zudem die Rahmenbedingungen der Blockchain auf die jeweilige Dimension zusammen.

Um das Fortbestehen und die Wettbewerbsfahigkeit eines Unternehmens zu sichern, reicht
es heutzutage nicht mehr aus, innovative Produkte und Dienstleistungen am Markt
anzubieten. Der Niedergang ehemals erfolgreicher Unternehmen wie Kodak, Brockhaus oder
AEG haben dies deutlich gezeigt. Nicht das Fehlen neuartiger Produkte und Dienstleistungen
alleine hat zu diesem Umstand beigetragen, sondern die fehlende Anpassung des
Geschaftsmodells an die sich andernden Rahmenbedingungen aus der zunehmenden
Globalisierung und Digitalisierung haben dies versursacht (Casadesus-Masanell und Ricart
2010).

Dies zeigt das Unternehmensbeispiel Kodak deutlich. Kodak hatte in den 90er Jahren das
Potential der digitalen Fotografie bereits frih erkannt und initiierte daraufhin eine

Kooperation mit Microsoft, um das neue Geschaftsfeld zu erschliefen. Die Entwicklung und
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Umsetzung der Digitalfotografie stagnierten allerdings. Als die ersten Digitalkameras 1999
den Markt erreichten, schatze Kodak zur damaligen Zeit den Marktanteil fur die kommenden
zehn Jahre auf funf Prozent. Zehn Jahre spater zeigte sich jedoch eine andere Realitat.
Lediglich funf Prozent des Markanteils verblieb fir analoge Kameras. Als das Unternehmen
diesen Wandel erkannte, war es bereits zu spat, das Unternehmen auf ein neues
Geschaftsmodell umzustellen. Kodak verlor seine Marktfuhrerschafft und konnte sich davon
nicht mehr erholen, sodass das Traditionsunternehmen 2012 Insolvenz anmelden musste
(Gassmann 2013). Dieses Beispiel zeigt, dass das Thema Geschaftsmodelle und dessen
Innovation von hoher Bedeutung ist, um am Markt als Unternehmen langfristig bestehen zu

konnen und um neue Technologien wie die Blockchain zu kommerzialisieren.

Die Blockchain-Technologie bietet viele Mdglichkeiten neue Geschaftsfelder zu erschlieflen.
Insbesondere Unternehmen mit Plattformgeschaftsmodellen, die auf Basis eines zentralen
Vermittlers/Intermedidres zwischen zwei Transaktionsparten fungieren (bspw. im
Bankensektor) stehen an einem Wendepunkt. Diese Organisationen miissen sich fragen, ob
und wie sich die Blockchain-Technologie auf lhr Geschaftsmodell auswirkt. Mittels
Blockchain ist es nun einfacher moglich, Transparenz und Vertrauen, ohne die Involvierung

von Intermedidren herzustellen (Gassmann 2019).

Weiterhin zeigen Studien (Zott et al. 2011; Foss und Saebi 2017; Chong et al. 2019), dass das
Thema Geschaftsmodellinnovation seit der letzten Dekade zunehmend an Prasenz gewonnen
hat und haufig in spezifischen Themenfelder, wie z.B. Blockchain diskutiert wird. Eine
allgemeingiiltige Definition des Begriffs ,Geschdftsmodell' konnte seither nicht etabliert
werden. Eine vielverwendete Definition von Geschaftsmodellen wurde von Amit und Zott

beschrieben:

“A business model depicts the content, structure, and governance of transactions designed
so as to create value through the exploitation of business opportunities. [..] (2001, S. 493-
520)”

Bei der Bestimmung der Begrifflichkeit des Geschaftsmodells wird hierbei der Fokus
vornehmlich auf die Transkationen gelegt, die einen Wert fiir das Unternehmen generieren.
Eine weitere Definition von Casadesus-Masanell und Ricart ist mehr holistisch und
beschreibt den Begriff als eine operative Logik, welche ein zentraler Bestandteil der Strategie
als Kontingenzplan zur Zielerreichung der Organisation ist. Sie definieren das

Geschaftsmodell wie folgt:

63



,Business Model refers to the logic of the firm, the way it operates and how it creates value
for its stakeholders."(2010, S. 20]).

Eine der haufig genutzten Definition und Ontologie des Geschaftsmodells wurde von
Osterwalder verfasst, der einen Rahmen zur Interpretation von Geschaftsmodellen darlegt.

Osterwalder (2004, S. 715) beschreibt ein Geschaftsmodell als:

“(..) a conceptual tool that contains a set of elements and their relationships and allows
expressing a company's logic of earning money. It is a description of the value a
company offers to one or several segments of customers and the architecture of the
firm and its network of partners for creating, marketing and delivering this value and
relationship capital, in order to generate profitable and sustainable revenue streams.”

Demnach ist ein Geschaftsmodell ein konzeptioneller Rahmen, womit die Schliisselfaktoren
eines wertschopfenden Unternehmens und deren Verbindungen zu einander betrachtet und
analysiert werden. Das Geschaftsmodell stellt damit eine eigene Analyseebene dar. Um im
Detail weitere Auswirkungen und Innovationsaspekte der Blockchain-Technologie auf das
Geschaftsmodell strukturiert zu erortern, wird der Business Model Canvas von Osterwalder
und Pigneur (Osterwalder et al. 2013) als Basis herangezogen (s. Abb. 4). Der Business Model
Canvas ist ein Framework zur Abbildung von Geschaftsmodelleigenschaften mit der
Mdglichkeit, Geschaftsmodellalternativen zu erstellen und diese mit einander vergleichbar
zu machen. Dieses Analyse-Werkzeug besteht aus neun Geschaftsmodellelemente (1)
Kundensegmente  (Zielgruppe), (2) Kundenbeziehung (Marktpositionierung), (3)
Wertversprechen (Produkt- und Serviceangebote), (4) Schliisselressourcen (&
Kompetenzen), (5) Schliisselaktivititen (interne Wertschopfung), (6) Schliisselpartnern

(externe Wertschopfung), (7) Vertriebskanale, (8) Ertragslogik und (9) Kostenlogik.
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Abb. 4: Business Model Canvas
in Anlehnung an Osterwalder & Pigneur (2013, S.22f.)

Jede der oben genannten Definitionen legt einen anderen Schwerpunkt auf den Kern des
Geschaftsmodells, beschreiben jedoch im Grunde, dass ein Geschaftsmodell als
Analyseeinheit betrachtet werden kann, die erklaren soll, wie das Unternehmen Werte
schopft und diese monetarisiert. Fir den weiteren Verlauf wird auf die
Geschaftsmodelldefinition von Osterwalder (2013) Bezug genommen, um die Auswirkungen
sowie Rahmenbedingungen der Blockchain-Technologie auf ein Geschaftsmodell naher zu

betrachten.

Fir die Analyse der Potentiale fir Geschaftsmodellinnovation durch die Blockchain-
Technologie wird die Konzeptualisierung von Spieth und Schneider (2016) verwendet. Diese
gliedern die neun Geschaftsmodellelemente in drei Hauptdimensionen fir die Innovation des
Geschaftsmodells beziiglich des Wertangebotes (Kundensegmente, Marktpositionierung
sowie  Produkt- und Serviceangebote), der Wertschopfungsarchitektur (wie
Kernkompetenzen und Ressourcen, interne und externe Wertschopfung, Mechanismen,

sowie Vertriebssysteme) und der Werterfassung (wie Ertrags- und Kostenlogik).

Zusatzlich zeigt die dreidimensionale Kategorisierung (s. Abb. 5) die Verbundenheit und
Interdependenz der einzelnen Dimensionen untereinander. Eine Veranderung bspw. im
Rahmen des Geschaftsmodells hinsichtlich der Zielgruppe in den Kundensegmenten hat
einen unmittelbaren Einfluss auf die Marktpositionierung und auf das Produkt- und
Serviceangebot. Eine Geschiftsmodellinnovation beinhaltet demnach die Anderung
mindestens einer der drei Hauptdimensionen des Geschaftsmodelles (Spieth und Schneider

2016; Brenk et al. 2019).
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Abb. 5: Dimensionen und Elemente der Geschaftsmodellinnovation
in Anlehnung an Spieth & Scheider (2016)

In diesem Sinne werden im Folgenden die einzelnen Dimensionen beztiglich des Einflusses
von Blockchain-Technologie auf das Geschaftsmodell dargestellt. Dabei werden jede dieser
drei Dimensionen sowie die neun zugehoérigen Elemente fir Geschaftsmodellinnovation in
diesem Abschnitt naher betrachtet und die Auswirkung der Blockchain-Technologie auf diese
erlautert. Rahmenbedingungen, die bei der Umsetzung einer der drei Blockchain-Strategien
zu beachten sind, werden ebenfalls fokussiert. Mit Beispielen aus der Praxis werden die
Effekte, die durch die Blockchain-Technologien resultieren, an den neun Elementen fir
Geschaftsmodellinnovation veranschaulicht. Die Beispiele stammen aus Interviews mit
Unternehmensverantwortlichen, die Blockchain in ihren Unternehmen bereits nutzen, sowie

aus einer Literaturrecherche (z.B. (Morkunas et al. 2019)).

Innerhalb dieser Innovationsdimension wird das Werteangebot betrachtet, welches ein
Unternehmen am Markt anbietet und dadurch ein gewisses Kundenbedirfnis deckt und
dariber den Kunden an sich bindet. Hierbei steht im Fokus die folgende Frage: ,Was wird dem
Kunden (an Produkte / Dienstleistungen etc.) offeriert?* Die
Geschaftsmodellinnovationselemente (1) Kundensegment, (2) Marktpositionierung und (3)
Produkt- und Serviceangebote (s. Abb. 6) dienen dazu zu kldren, welche Vorteile eine
Organisation wem bietet und wie man sich dadurch von seinen Wettbewerbern abhebt. Jedes
dieser Geschaftsmodellelemente beantwortet eine konkrete Frage in Bezug auf die
Perspektive der Geschaftsmodellinnovation. Im Hinblick auf Blockchain befasst sich das
Element Kundensegment mit der Frage: ,Wen mochte ich mit meinem Blockchain-Angebot
erreichen?” Im Fokus des Elements Marktpositionierung steht die Frage: ,Wie kann ich mich
durch die Blockchain-Technologie von meinen Konkurrenten differenzieren.” Das dritte
Geschaftsmodellelement dieser Dimension ,Produkt- & Serviceangebot” analysiert: ,Welche
Produkte, Services und Kundenvorteile biete ich mit meiner Blockchain-Losung?“ (Spieth und
Schneider 2016). Im weiteren Verlauf werden die vorgestellten Geschaftsmodellelemente im
Detail betrachtet und anhand von Beispielen die mdoglichen taktischen Blockchain-

Mechanismen abgeleitet.
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Abb. 6: Blockchain-Wertangebot

Kundensegmente

Zielgruppen werden durch die Kundensegmente determiniert, welche nach Osterwalder und
Pigneur (2013) als diverse Personengruppen und Organisationen beschrieben werden, die ein
Unternehmen mit |hren Produkten und Services erreichen mochte. Diese Gruppen von
Menschen und Organisationen werden i.d.R. in entsprechende Segmente kategorisiert,
welche durch spezifische Eigenschaften charakterisiert sind. In Bezug auf Blockchain

bedeutet dies die Feststellung, fliir welche Kunden die Blockchain einen Wert schafft.

Die Blockchain-Technologie besitzt das Potential, neue Segmente zu adressieren, welche
aufgrund von Vertrauens- und Skalierungsproblemen zuvor nicht bedienbar waren. Mit der
Blockchain konnen vallig neue Markte und derer Kundensegmente erreicht werden, deren
Zugang liber eine zentralisierte Bewirtschaftung von Organisationen bisher nicht oder nur
begrenzt méglich war (Larios-Hernandez 2017). Etwa 2 Milliarden Menschen aus
Entwicklungslandern wie Afrika, Asien oder Sidamerika riicken nunmehr in den Fokus.
Oftmals besitzen die Menschen in weit abgelegenen Dorfern dieser Lander keinen Zugang zu
einer Bank und haben keine Maglichkeit, ihr Geld zu verwalten (lansiti und Lakhani 2017). Mit
Hilfe der Bitcoin Blockchain andert sich diese Situation. Landesiibergreifende Zahlungen
bspw. an Freunde oder Familie sind mit dem Einsatz von Blockchain schnell und direkt
moglich, ohne dafiir hohe Gebiihren zu entrichten, oder ein Bankkonto zu besitzen. Dadurch,
dass die Transaktionsdetails verteilt und verschliisselt im Netzwerk abgelegt werden, ist eine

entsprechende Nachweisbarkeit gesichert und die Manipulation der Daten ausgeschlossen.
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Somit wird gleichzeitig eine hohe Transparenz und Sicherheit bei reduzierten Kosten und

gesteigerter Effizienz durch eine Skalierung von Transaktionen geschaffen.

In einer Blockchain, in der sich die einzelnen Stakeholder wie Kunden und Nutzer selbst und
dezentral organisieren, konnen diese fortan selbst bestimmen, welche Rolle sie einnehmen.
Sie konnen auf der einen Seite die klassische Rolle des Kunden einnehmen, in der sie einen
Dienst der Blockchain nutzen. Auf der anderen Seite konnen die Nutzer auch als Anbieter
agieren, indem sie |hre persdnlichen Daten bspw. zu Forschungszwecken verkaufen und
weitergeben. In diesem Fall kann der Kunde nun auch als Lieferant z.B. fur Daten agieren.
Dem Kunden wird die Maglichkeit eroffnet, eine deutlich aktivere Rolle einzunehmen (C2B),
als dies derzeit im Markt der Fall ist (B2C). Die Blockchain erzeugt neuartige

Kundensegmente, welche sich als ,Prosumers* charakterisieren lassen (Kenning 2018).
Marktpositionierung

Die Positionierung "beschreibt die Arten von Beziehungen, die ein Unternehmen zu
bestimmten Kundensegmenten" eingehen mochte (Osterwalder et al. 2013, S. 27). Die
Gestaltung der Kundenbeziehung basiert dabei nicht nur auf die entsprechende Zielgruppe,
sondern wird auch von den Zielen des Unternehmens beeinflusst, wie bspw.
Neukundegewinnung, Bestandskundenpflege, etc. Um dies genauer zu erodrtern helfen

Fragen, wie:

* _,Welche Erwartungshaltung haben die einzelnen Zielgruppen im Hinblick auf die
Gestaltung der Beziehung?“ oder

¢ ,Wie wird die Beziehung zu den Kunden organisiert? und vor allem

e ,Welchen Beitrag kann die Blockchain liefern, um die Wertschopfungsbeziehungen

zu festigen?”

Wird das Ziel verfolgt, die Beziehung zu bestehenden Kunden zu intensivieren und diese
langfristig an das Unternehmen zu binden, kann die Blockchain-Technologie einen wertvollen
Beitrag dazu leisten. Denn mit dem Einsatz einer Blockchain ist es moglich Prozesse
transparent abzubilden und dadurch die Vertrauensbasis zwischen dem Kunden und
Unternehmen zu stirken (Gassmann 2019). Kunden, die ein hohes Vertrauen zu einem
Unternehmen besitzen, binden sich langfristig und bleiben dem Unternehmen i.d.R. treu.
Neukunden zu erreichen und an das Unternehmen zu binden, bedarf einem vielfach hoheren
Investitionseinsatz, anstatt die Beziehung zu bestehenden Kunden zu starken. Die
Transparenz, die mit der Blockchain geschaffen wird, kann Unternehmen dabei unterstiitzen

ihre Positionierung am Markt zu starken, indem sie die Erwartungen ihrer Kunden besser
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erfillen konnen. Vor allem beim Melden von Schadens- oder Unfallfalle ist es haufiger so,
dass ab dem Zeitpunkt der Meldung i.d.R. sechs bis acht Wochen benétigt werden (oder sogar
langer) bis ein Gutachter den Schaden bewertet und dieser im besten Fall reguliert wird
(Teichner 2009). Dieser Prozess lasst sich mit Hilfe einer Blockchain auf der Basis von Smart
Contracts soweit automatisieren, dass in diversen Bereichen anhand von historischen
Schadensanspriichen entsprechende Gutachten erstellt werden konnen (Deloitte 2017).
Aufgrund der schnelleren und leichteren Abwicklung des Prozesses ist davon auszugehen,
dass die Kundenzufriedenheit gesteigert und die Position am Markt durch eine bessere

Kundenbindung gesichert werden kann.

Wie bereits im vorherigen Kapitel beschrieben, ist es moglich durch die Blockchain
Intermediare abzulosen. Das bekannteste Beispiel hierfiir ist die digitale Kryptowahrung
Bitcoin. Mit Hilfe von Blockchain erfolgt die Transaktion von sogenannten Bitcoins zwischen
zwei Parteien, ohne dass weitere Intermediare in dem Prozess involviert sind. Das
traditionelle Geschaftsmodell der Banken beruht darauf, dass diese als Vermittler bei
Geldangebot und -nachfrage auftreten und diverse Interessen ausgleichen und Vertrauen
schaffen, welches die Kundenbeziehungen beeinflusst und steuert (Nakamoto; lansiti und
Lakhani 2017). Durch die Blockchain-Technologie wird die Kundenbeziehungen direkter und
autonomer, wobei Plattformen oder Intermediare fiir eine vertrauensvolle Kundenbeziehung
nicht mehr relevant sind. Die Transaktionspartner sind dadurch in einem direkten Austausch,
da das Vertrauen und die Sicherheit liber die Blockchain-Technologie abgebildet werden und
kein Intermediar die direkte Kundenbindung und dementsprechend die Marktpositionierung
beeinflusst. Aufgrund der direkten Bindung der Nutzer ist es moglich gezielter auf die
Bedirfnisse einzugehen und dadurch die Kundenbindung zu starken. Mit Hilfe von Smart
Contracts konnen bei regelmafBig wiederkehrenden Zahlungen automatisierte Prozesse
vereinbart werden, wodurch die Transaktionsbeziehungen weiter intensiviert und

selbstorganisiert werden.
Produkte- & Serviceangebot

Wie der Harvard Business School Professor Theodore Levitt (1974) einmal sagte: ,Die Leute
wollen keinen Bohrer kaufen, sie wollen ein Loch in lhrer Wand.“ Mit anderen Worten, Kunden
wollen nicht das Produkt kaufen, sondern eine Losung, die mit dem Produkt erzielt werden
kann, um eine wichtige Aufgabe zu erledigen, den sogenannten ,Job-to-be-done”. Alle
Aktivitaten eines Unternehmens, die einen Mehrwert fiir die Kunden eines Unternehmens
bietet, werden daher in dem ,Produkte und Serviceangebot” zusammengefasst, welches das

Wertversprechen darstellt (Osterwalder et al. 2013). Prinzipiell wird mit dem Einsatz einer
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Blockchain ein digitales Serviceangebot generiert, welches zum Ziel hat, eine
Effizienzsteigerung, Kostenreduzierung, Erhohung der Flexibilitat, Transparenz und
Automatisierung von Transaktionen zu erzeugen. Das Wertversprechen baut bei der
Blockchain-Technologie auf eine dezentrale und vertrauenswiirdige Datendokumentation
auf, welche durch Pseudonymisierung und Kryptographie vor Manipulation und

Datenmissbrauch gesichert ist (lansiti und Lakhani 2017; Nakamoto).

Am Beispiel einer digitalen Patientenakte werden zwei Mehrwerte mit dem Einsatz von
Blockchain deutlich. Durch den unmittelbaren und universellen Zugriff auf die Patientenakte,
kénnen Mediziner sich in kiirzester Zeit einen Uberblick iiber die Krankheitshistorie des
Patienten verschaffen (Yue et al. 2016). Dadurch ist es moglich, dass schneller und gezielter
eine Diagnose gestellt und eine Behandlung vorgenommen werden kann. Die Transparenz
und Zuganglichkeit, wodurch eine Prozessoptimierung erwirkt wird, sind Mehrwerte als
Werteversprechen, die mit der Blockchain erreicht werden kdonnen. Neue Wertangebote

konnen dadurch zuganglich gemacht werden.

Betrachtet man den Energiesektor stellt sich oftmals dort das Problem, dass es keine
vertrauenswirdigen Mechanismen zur Verfolgung der erzeugten Energie aus erneuerbaren
Quellen und ihrer Lieferung zum Endkunden existieren. Die Blockchain bietet an dieser Stelle
einen Losungsansatz, bei dem von der Erzeugung bis hin zur Lieferung an den Haushalt eine
transparente Verfolgung geschaffen und dokumentiert wird. Die Transparenz erlaubt dem
Energieunternehmen das Labeln von Okostrom und der Uberpriifung von echtem Okostrom.
Das bestehende Wertangebot von Unternehmen kann mithilfe der Blockchain-Technologie

optimiert werden (Meinel et al. 2018).

Die Geschaftsmodellinnovationsdimension ,Wertschopfungsarchitektur” bezieht sich darauf
wie das Wertangebot operativ realisiert wird. Die Frage ,Wie das Unternehmen das Angebot
konkret umsetzt steht hierbei im Mittelpunkt. Um diese Frage konkret beantworten zu
kdonnen, bedarf es einer Kombination aus vier Elementen: (4) Schlisselressourcen, (5)
Interne Wertschopfung, (6) Externe Wertschopfung und (7) Vertriebskanale (s. Abb. 7). Jeder
dieser Geschaftsmodellinnovationselemente betrachtet jeweils aus einer anderen
Perspektive die Ubergreifende Frage. Somit steht bspw. bei den ,Kernkompetenzen und
Ressourcen” im Hinblick auf das Thema Blockchain die folgenden Fragen im Fokus: ,Welche
Blockchain-Kernkompetenzen & -Ressourcen stehen mir zur Verfligung? Worauf basiert
mein Blockchain-Angebot?*. Das Element ,Vertrieb* beschaftigt sich mit der Frage; ,Wie

maochte ich meine Zielgruppe erreichen und an mich binden (iiber welche Kanéle)?“ Und die
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beiden Dimensionen ,Interne & externe Wertschopfung” betrachten die Frage nach den
Kernaktivitaten, die innerhalb und auBlerhalb der Organisation erbracht werden miissen, um
das Blockchain-Wertangebot umsetzten und damit die Zielgruppe erreichen zu konnen
(Spieth  und Schneider 2016). Im weiteren Verlauf werden die vorgestellten
Geschaftsmodellelemente im Detail betrachtet und anhand von Beispielen magliche taktische

Blockchain Mechanismen abgeleitet.

Wertschopfungsarchitektur

Wie wird das Angebot realisiert?

Schlissel-
ressourcen Interne Externe
& Kompet- Wert- wert: i
enzen schépfung schopfung V?(rtrl.(.elbs-
anale
Welche BC-
Kernkom-
petenzen &
Ressourcgn Wie kann ich
stehzeur; mir Welche Welche meine
Blockchain- Blockchain- Zielgruppe
Verfugung? Wertschopf- Wertschopf- gﬂitpp
Worauf ungsaktivita- ungsaktivita- Blockchain
basiert mein ten werden ten werden erreichen?
Blockchain- intern extern
Angebot? erbracht? erbracht?

Abb. 7: Blockain-Wertschopfungsarchitektur

Schliisselressourcen

Schlisselressourcen bilden den Grundstein fiir ein funktionsfahiges Geschaftsmodell
(Osterwalder et al. 2013). Unternehmen sind darauf angewiesen Ressourcen zu nutzen, um
mit Hilfe derer ein Werteangebot zu generieren, Markte zu erreichen, Kundenbeziehungen
aufzubauen und Umsatze zu erzielen. Ohne den Einsatz entsprechender Ressourcen ware
dies nicht moglich. Vor allem ausreichend liquide Mittel verhelfen Unternehmen oftmals zu
(neuen) Maglichkeiten, um ein entsprechendes Wertangebot zu schaffen. Neben diesen
finanziellen Mitteln sind allerdings auch menschliche, physische sowie interkulturelle

Ressourcen von Bedeutung und spielen eine ebenso entscheidende Rolle.

Es stellt sich die Frage, welche Schliisselressourcen notwendig sind, um die Blockchain-
Technologie im eigenen Unternehmen zu implementieren. Zunachst miissen physische
Ressourcen geschaffen werden. Mochte man als Unternehmen an einer Blockchain
partizipieren oder diese implementieren, ist es notwendig, den Zugang zu dieser zu
realisieren. Die Peer-2-Peer-Netzwerk-Infrastuktur, die das Kernstiick einer Blockchain

bildet, werden durch eine Verbindung tiber das Internet abgebildet. Mit jeder Transaktion, die
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getatigt wird, wachst der Block einer Blockchain und die Internetverbindung wird zunehmend
beansprucht. Um eine kontinuierliche Verbindung zum Netzwerk sicherzustellen, ist eine

ausreichende und stabile Internetverbindung und IT notwendig.

Entscheidet sich ein Unternehmen eine konzerneigene Blockchain aufzusetzen ist zu
beachten, dass auch hier die physischen Bedingungen zunachst zu prifen sind. Unter
anderem ist sicherzustellen dass ausreichend Speicherplatz fur die Sicherung der
Transaktionsblocke, sowie genligend Rechenleistung, fiir die Mining-Prozesse zur Verfligung
steht. Um diese technologischen Anforderungen zu realisieren, bedarf es zudem personelle
Ressourcen. Fachlich ausgebildetes Personal ist dafiir einzustellen, oder vorhandenes
Personal lber Lehrgange oder Schulungen fortzubilden, somit kann langfristig eine interne

Blockchain-Expertise aufgebaut werden.

Mit dem Einsatz einer Blockchain missen Unternehmen ihre Ressourcen und deren Einsatz
uberdenken. Betrachtet man in diesem Zusammenhang den Immobiliensektor, wird deutlich,
dass mittels der Technologie diverse Schlisselressourcen abgelost bzw. neu definiert
werden. Mit Hilfe der anonymisierten, vergleichbaren Daten einer Blockchain ist es moglich
Investitionen effizient zu bewerten. Die Erfahrung und das Wissen eines
Immobilienbewerters bzw. Maklers konnte aufgrund der automatisierten und transparenten
Bewertung obsolet werden, da dies liber die Blockchain-Technologie abbildbar wird. Der
Vorteil ist, dass nicht nur finanzielle Mittel wie Transaktionskosten eingespart werden,
sondern auch Transparenz im Immobilienkauf geschaffen wird. Immobiliengesellschaften

waren demzufolge nicht mehr auf die Ressource Immobilienmakler angewiesen.
Interne und externe Wertschopfungsstrome (Schliisselaktivititen)

Neben den Schliisselressourcen sind die internen und externen Wertschdopfungsaktivitaten
von elementarer Bedeutung. Innerhalb dieser Elemente des Geschaftsmodells werden die
Schlisselaktivitaten eines Unternehmens betrachtet, die maBigeblich zur Schaffung des
Leistungsangebotes beitragen (Osterwalder et al. 2013, S. 34). Mit der Identifizierung dieser
Schlisselaktivitaten wird deutlich, welche Prozesse sich unmittelbar auf den Geschaftserfolg
auswirken. An diesen Aktivitaten sind haufig diverse Stakeholder wie Partner, Lieferanten,
sowie Mitarbeiter beteiligt, die einen direkten oder indirekten Einfluss auf diese Aktivitaten
haben. Demzufolge ist bei der Betrachtung dieser Dimension wichtig zu hinterfragen, wer
bzw. welche Personen(gruppen) an den Aktivititen beteiligt sind. Die Elemente
,Vertriebskanale* und ,Ertragslogik® stehen demnach unmittelbar mit den

Schliisselaktivitaten in Verbindung.
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Bei der Betrachtung der Frage, welchen Mehrwehrt die Blockchain-Technologie im Hinblick
auf die Schlisselaktivitaten bewirkt, steht beispielsweise der Vorteil der Automatisierung der
Supply Chain von produzierenden Unternehmen im Vordergrund. Mit Hilfe von Smart
Contracts ist es madglich, Lieferketten zu optimieren. Auf Basis eines festgelegten
Regelwerkes konnen automatisiert Entscheidungen getroffen werden. Langwierige, diffizile
Preisverhandlungen oder Prozessschritte konnten in Zukunft dank der Blockchain-
Technologie verschlankt und effizienter gestaltet werden (Morkunas et al. 2019). Fir
Unternehmen reduziert sich dadurch der Bearbeitungs- sowie Kostenaufwand bei

regelmafig wiederkehrenden Aufgaben.

Ein weiterer positiver Effekt der Blockchain im Hinblick auf wertschopfende Prozesse ist,
dass eine hochstmaogliche Transparenz fiir jegliche Stakeholder geschaffen werden kann.
Eine hohe Transparenz ist u.a. fiir die Riickverfolgung (Track & Trace) von Fleischprodukten
zur Qualitatssicherung von Interesse. Denn oftmals konnen bisher nur einzelne Ausschnitte
einer Wertschopfungskette tiberpriift werden. Wodurch eine lickenlose und falschungsfreie
Rickverfolgung und die damit verbundene Ermittlung ,schwarzer Schafe* innerhalb der
Produktionslinien erschwert wird (Dimitrov 2020). Durch Smart Contracts andert sich diese
Situation jedoch grundlegend. Uber QR-Codes oder RFID-Chips lassen sich alle relevanten
Daten uber Tier, Haltung, Futter, Ziichter, Schlachtung, Transport und Qualitat des Fleisches
weltweit erfassen und in einer fir alle Beteiligten einsehbaren Blockchain liickenlos
dokumentieren (Meinel et al. 2018). Im Smart Contract sind alle Richtlinien und Eventualitaten,
sowie die Folgeschritte hinterlegt. Das System kann die nachsten Schritte automatisch

auslosen, wenn eine Bedingung eingetreten ist (Dimitrov 2020)

Auf Basis der Blockchain-Technologie ist es zudem moglich sogenannte dezentrale
autonome Organisationen (DAO) zu realisieren, dessen Ziel es ist gemeinsam neue Produkte
und Werteangebote zu realisieren (Meinel et al. 2018). Diese Art der Organisation unterliegt
keinen hierarchischen Strukturen bzw. hat keinen Geschaftsfiihrer oder eine andere leitende
Instanz. Gehandelt und entschieden wird anhand des Regelwerks (Smart Contracts, welches
die Teilnehmenden gemeinsam, basieren auf dem Mehrheitsprinzip, aufgestellt haben (Meinel
et al., 2018). Mittels einer DAO kdnnen neue Potentiale erreicht werden, um in einer
Gemeinschaft von Wertschopfungspartnern neue Produkte und Dienstleistungen zu
entwickeln und zu vermarkten. Die erste DAO, die auf Basis einer Ethereum-Blockchain
umgesetzt wurde, hatte keine Mitarbeiter, sondern agierte auf Basis von Smart Contracts.
Das Wertangebot dieser DAO bestand darin Crowdfunding zu betreiben und finanzierte sich
dadurch. Der Erlos, der im Rahmen einer DAO mit dem Verkauf der Leistungen erzielt wird,

wird entweder reinvestiert oder an ihre Anteilseigner aufgeteilt. Die DAO stellt demnach eine
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neue Organisationsform der Wertschopfung dar, mit Hilfe derer im Verbund von Akteuren

neue Opportunitaten & Wertangebote erzeugt werden kdnnen (Meinel et al., 2018).
Vertriebskanale

Die Dimension Vertrieb beschreibt, wie ein Unternehmen mit seinen Kundensegmenten
kommuniziert und diese erreicht, um ein Leistungsversprechen zu liefern (Osterwalder et al,,
2013, S. 26). Die Kanale gestalten sich divers. Sie konnen bspw. physisch vor Ort als lokale

Geschafte oder digital tiber Telefon, Mail Webseiten etc. organisiert sein.

Durch die Eliminierung von Intermedidaren mittels der Blockchain-Technologie, kdnnen
Unternehmen eine direkte Verbindung zum Kunden aufbauen, wo es zuvor nicht moglich war
und lediglich Uber den Intermediar organisiert wurde. Die Kunden werden direkt uber die
Blockchain mit dem Anbieter in Kontakt treten und Preise bzw. Vertrage aushandeln. Gelingt
dieser Schritt, kdnnen Vermittlungsplattformen wie UBER oder Airbnb abgelost werden
(lansiti und Lakhani 2017). Ein weiterer Vorteil des direkten Kontaktes zum Kunden mittels
der Blockchain ist der potentielle Zugriff auf entsprechende Kundendaten. Diese konnen fiir
Echtzeitanalysen genutzt werden, um wu.a. eine gezieltere und erfolgreichere
Bedirfnisadressierung zu ermoglichen und folglich mafigeschneiderte Angebote zu
offerieren (Seidel 2019).

Im Zuge der Digitalisierung gehoren digitale Vertrage in jeglichen Branchen mittlerweile zum
taglichen Geschaft. Mit dem Einsatz von Smart Contracts konnen digitale Vertrage zukiinftig
automatisch, basierend auf dem festgelegenen Regelwerk, und ohne eine zeitintensive
menschliche Schnittstelle landesiibergreifend abgewickelt werden, welche eine effizientere
Distribution von Services iber eine Blockchain ermaoglicht. Aber auch neue Arten von
Kanalen konnen mittels einer Blockchain innerhalb und aufierhalb eines Unternehmens
eingefuhrt werden, z.B. durch die gemeinsame Nutzung von einheitlichen Codes zur Starkung

einer Lieferkette (Montecchi et al. 2019).

Unternehmen entwickeln Wege, um Ertrage zu generieren, Kosten zu managen und
gleichzeitig die Kundenbedirfnisse zu befriedigen, welches innerhalb der Dimension
Werterfassung betrachtet wird. Hierbei wird aus der gegebenen Wertschopfungsarchitektur
der hochstmagliche Gewinn versucht zu erzielen. Im Allgemeinen werden diese Vorhaben in
den Elementen (8) Ertragslogik und (9) Kostenlogik erfasst (s. Abb. 8), um die folgende Frage
zu beantworten: ,Wie das Unternehmen Geld verdient?“. Innerhalb der Ertragslogik wird

betrachtet, welche Verdienstmaoglichkeiten mit der Blockchain generiert werden und was in
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diesem Zusammenhang die Haupteinnahmequellen sind. Dahingegen betrachtet die
Kostenlogik die Frage: ,Wie die Blockchain-Kostenstruktur aussieht und was die primaren
Kostenblocke sind?* (Spieth und Schneider, 2016). Im weiteren Verlauf werden die
vorgestellten Geschaftsmodellelemente im Detail betrachtet und anhand von Beispielen

mogliche taktische Blockchain-Mechanismen abgeleitet.

Werterfassung

Wie wird Geld verdient?

Ertrags-
logik Kosten-
logik
Welche
Verdienst-
mdglichkei- Wie sieht
ten meine BC
generiere ich Kostenstruk-
mit der BC tur aus und
und was was sind die
sind die primaren
Hauptein- Kosten-
nahmequel- blocke?

len?

Abb. 8: Blockchain-Werterfassung

Ertragslogik

Das Element der ,Ertragslogik in einem Geschaftsmodell stellt dar, wie und aus welchem
Segment Umsatz generiert wird (Osterwalder et al,, 2013, S. 30). Unterschieden werden zwei
Arten von Einnahmestromen: Die einmalige Zahlung und fortlaufenden Zahlungen (Kandolf
2015). In der Blockchain kann bspw. direkt und transparent der Stromverbrauch aller
Haushalte erfasst und gespeichert werden. Ertragsmodelle, wie ,Pay per Use* (sogenannte
Service-Modelle), bei dem der Kunde lediglich den tatsachlichen Verbrauch bezahlt, waren
fur Kunden denkbar, die eine zusatzliche Flexibilitat schatzen (Schmiick und Gassmann 2019).
Energieproduzenten & -lieferanten konnten, nachdem ein Kunden Strom bezogen hat,
umgehend den Betrag vom Konto des Kunden abbuchen. Die Kunden miissten nicht mehr
einen ungefdhren Betrag im Voraus bezahlen oder am Ende des Jahres mit einer
Nachzahlung (iberrascht werden. Ebenfalls miisste der Energielieferant nicht mehr
aufwandige Verbraucherabrechnungen erstellen, da die Bezige bzw. Abrechnungen
transparent in der Blockchain gespeichert werden. Mit der Optimierung des
Abrechnungsprozesses wiirden zudem weitere Kosten eingespart werden (Gatteschi et al.
2018).
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Mit dem Wegfall von Intermediaren durch die Blockchain ist vor allem damit zu rechnen, dass
sich auch die Margenverteilung fiir wertschopfende Unternehmen positiv auswirken wird.
Betrachtet man den Kauf einer Immobilie, wird schnell deutlich, dass neben Makler,
Immobilienbewerter, Notare und diverse weitere Intermediare beteiligt sind. Mit der
Blockchain und der Nutzung von Smart Contracts, in denen u.a. der Verkaufsablauf geregelt
ist, fallen all die verursachten Kosten/Umsaétze der vermittelnden Parteien weg, welche dem
System selbst zu gebucht werden kann. Abhangigkeiten von zwischenliegenden Parteien
werden aufgeldst, sodass eine h6here Marge durch eine transparentere Preissetzung erzielt

werden kann (Morkunas et al. 2019).

Eine weitere Moglichkeit Ertrage tiber die Blockchain zu generieren ist die Nutzung von Initial

Coin Offerings (ICOs) (siehe hierzu auch Kapitel Rechtliche Rahmenbedingungen). ICO ist ein
Finanzierungsmittel, in dem Kunden reales Geld, wie Euro oder Dollar, in einen virtuellen
Wert, Currency-Token genannt, tauschen kénnen (Schmiick und Gassmann 2019). Diese
Methode wird oftmals von Startups genutzt, um den Kapitalbeschaffungsprozess zu
umgehen. Mittels der Currency-Token, konnen Anteile der Startups, anstelle von Aktien, an
Investoren verkauft werden. Je mehr Anteile ein Investor besitzt, desto hoher ist sein
Mitspracherecht. Neben dessen konnen die Currency-Token, wie Libra oder Bitcoin, auch als
reine digitale Wahrung zur direkten Bezahlung von Produkten- und Dienstleistungen uber die
Blockchain genutzt werden (lansiti und Lakhani, 2017). Alle Transaktionen werden in der

Blockchain verifiziert und gespeichert.
Kostenlogik

Der letzte Baustein bezieht sich auf die Kostenstruktur eines Geschaftsmodells. Die
Kostenlogik beschreibt alle anfallenden Kosten, die im Rahmen der Wertschopfung eines
Unternehmens entstehen (Osterwalder et a., 2013, S. 40). Ein wesentlicher Vorteil, der mit der
Implementierung einer Blockchain erzielt werden kann, ist die Kostenreduzierung im
Rahmen der Automatisierung von Prozessen. Mit dem Einsatz der Technologie kann u.a. ein
Track & Trace in der Supply Chain erzielt werden. Mit Track & Trace, im Logistiksektor auch
als Sendungsverfolgung bekannt, ist mittels der Riickverfolgung ein vereinfachtes
Dokumentenmanagement entlang der Lieferkette realisierbar. Ursprungszeugnisse fiir den
Zoll, Nachweispapiere wie FIATA-Dokumente und Ladescheine fiir den Wassertransport sind
nicht weiter aufwendig zu erstellen, da die Authentifizierung Uber die Blockchain abgebildet
werden kann. Jeder beteiligte dieser Supply Chain kann auf die Daten des Transportes digital

zugreifen und entsprechend prifen und verifizieren. Prozesse kdnnen dadurch optimiert, eine
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Kostensenkung realisiert und im besten Fall eventuell sogar eine Gewinnerhohung erreicht
werden (Meinel et al. 2018).

Demgegeniiber sollten jedoch nicht die Implementierungskosten fiir die Blockchain-
Technologie vernachlassigt werden. Um nicht allzu hohe Investitionskosten aufzuwenden,
empfiehlt es sich zunachst eine private Unternehmens-Blockchain aufzusetzen, in der im
geschiitzten Umfeld die Technologie ausprobiert werden kann (lansiti und Lakhani, 2017).
Speicherplatz, sowie ausreichend Rechenkapazitat werden u.a. fiir das Speichern der
Transaktionen in der Blockchain als auch zum Verarbeiten der Mining-Prozesse bendtigt,
welche sich in Form von Transaktionskosten bei einer Offnung der Blockchain

wiederspiegeln.

Nachdem die Technologie aufgesetzt und in den Betrieb genommen wurde, passiert es
oftmals, dass bei der Initiierung des Projektes nicht die Folgekosten beachtet wurden.
Wartungs- sowie weitere Entwicklungskosten zur Instandhaltung der Blockchain sollten
demnach grof3ziigig vorgesehen werden. Hierbei sind auch die Personalkosten wie die
Blockchain-Pflege zu beriicksichtigen (Gassmann 2019). Im Zeitalter der Digitalisierung wird
die Halbwertszeit des Wissens stetig kiirzer. Das Wissen veraltet zunehmend schneller. Es
ist zu erwarten, dass auch die Blockchain-Technologie sich weiterhin stetig entwickeln wird.
Fir Mitarbeiter, die verantwortlich fiir diese Technologie sind, bedeutet dies, sich stetig auf
dem neusten Stand zu halten, um den Anschluss am Markt nicht zu verlieren. Dies aufBert
sich in erh6hten Weiterbildungskosten fur Mitarbeiter beziiglich der komplexen Blockchain-

Technologie (Gassmann 2019).

Eine Blockchain im Unternehmen zu implementieren wird haufig in den Kontext von Change
Management gesetzt, da zwangslaufig mitunter grofie Veranderungen in einem Unternehmen
notwendig werden (Fujitsu und CXP Group 2017). Die Literatur zu Organisationswandel betont
immer wieder die Tendenz vieler Organisationen Veranderungen langsam zu libernehmen,
oder teilweise resistent gegeniiber Veranderungen zu sein. Die Griinde reichen dabei von
(fest-) gewachsenen Strukturen, dem Vertrauen auf feste und reproduzierbare Routinen bis
zu ,strukturellem Erstarren* durch innere (z.B. Kosten, Willen) oder dufiere Faktoren (z.B.

rechtliche Hiirden) (Hannan und Freeman 1984; Boettke et al. 2008).

Daher werden angemessenes Budget, gut ausgebildetes Personal und die Unterstitzung des
Managements als notwendige Erfolgsfaktoren gesehen (Fujitsu und CXP Group 2017). Ein

weiterer Erfolgsfaktor sei der Einsatz interdisziplinarer Teams unter Einbeziehung

77



verschiedener, auch externer Experten in ko-kreativen Verfahren. Dies betrifft von der
Identifizierung von Anwendungsgebieten, Uber technische Integration bis zur
Prozessanpassung alle Teile eines Implementierungsprozesses (Fujitsu und CXP Group
2017). Dabei miissen die Belange, Sorgen und Wiinsche der Belegschaft von vorne herein

beriicksichtigt werden (Piderit 2000).

Blockchain-Technologie kann unternehmensinterne Prozesse mafigeblich verandern. So
besteht etwa die Mdglichkeit, die Arbeit von Aufsichtsraten durch eine Blockchain redundant
zu machen, da etwa Finanzen oder Compliance automatisiert und in Echtzeit tberprift und
Berichtspflichten so erfillt werden konnten. Auch Jahreshauptversammlungen konnten
durch sichere, dezentrale Abstimmungen ein Ding der Vergangenheit sein (Jesuthasan und

Ganu 2019). Dies bedarf natiirlich einer noch zu schaffenden rechtlichen Grundlage.

Ein maBigebliches Kriterium fiir erfolgreiche Innovationen ist deren nachhaltige Verankerung
in einer Organisation. Gerade bei Technologien stellt sich dabei die Frage, ob die Nutzer*innen
in der Lage sind, sie angemessen zu verwenden. Eine Blockchain-basierte Anwendung wird
daher die gleichen Standards an das Design des User Interfaces erfullen missen, wie andere

Anwendungen auch (Shneiderman et al. 2018).

Die Cyberrisiken in Bezug auf Blockchain-Systeme unterscheiden sich nicht grundlegend von
denen anderer IT-Systeme. Es ist allerdings eine gesonderte Risikobewertung vorzunehmen.
Hierbei ist zu beachten, dass keine allgemeingiiltigen Aussagen zu Blockchain-Systemen
getroffen werden konnen, da diese Risiken je nach Anwendungsfall, Systemkontext und
eingesetzter Technologie grundsatzlich anders bewerten werden miissen. Trotzdem lohnt
sich eine Betrachtung der Risiken, da so die Dimensionen des Losungs- und Gefahrenraums

besser eingeschatzt werden konnen.
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Konkrete Handlungsempfehlungen

Tabelle 1: (BSI 2012, S. 33-61; ESMA 2017, S. 21-24)

Offene Herausforderungen

Perspektivische Handlungsempfehlungen

Spezielle
Informationssicherheitsstandards in Bezug

auf Blockchain-Systeme:
- Vertraulichkeit von Daten

» Loschen oder sperren des Zugriffs auf

Daten in der Blockchain

Uberwachung illegaler Aktivititen und

Fraud Detection

Interoperabilitat zwischen verschiedenen

Blockchain-Systemen

Konsequenzen von Quantencomputern

Anpassung gesetzlicher Anforderungen, wie z.B.
DSGVO und branchenspezifischer und lokaler
Vorschriften, an technische
Rahmenbedingungen, bzw. Anpassung der

Technologie an gesetzlichen Rahmen.

Daruber hinaus Identifizierung oder Entwicklung
von Standardmethoden fiir die Entfernung von
Daten (mit der besonderen Herausforderung,
dass dies technisch in regularen Blockchain-
Systemen unmadglich ist) aus Blockchain-
Systemen, bzw. Filterung von Ein- und
Ausgabedaten entsprechend der rechtlichen

Anforderungen.

Anpassung existierender Fraud Detection
Mechanismen an technische Gegebenheiten von

Blockchain-Systemen.

Betrachtung existierender Blockchain-
Interoperabilitatsframeworks, Implementierung
klassischer Enterprise Application Integration

Losungen.

Erforschung und Entwicklung von Post-
Quantum-Algorithmen fiir die asymmetrische
Kryptographie.  Gleichzeitig = miissen  die
Konsequenzen in Hinblick auf die Kryptoagilitat
von bestehenden Blockchain-Systemen bewertet
werden. Anforderungen an die Kryptoagilitat sind

Use Case spezifisch.
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Datenschutz im Kontext von Smart

Contracts

Regierungskontrollen

Wallet Management

Spezielle Anforderungen in Hinblick auf die
Entwicklung von datenschutzkonformen Smart
Contracts und Smart Contract
Laufzeitumgebungen missen lberprift werden

(Unterweger et al. 2018).

Mechanismen zur Erganzung von existierenden
Sicherheits- und Governance-Kontrollen miissen

etabliert werden.

Etablierung von Standards fur Wallet-
Management-Software, speziell in Hinblick auf
Interoperabilitat mit verschiedenen Blockchain-
Systemen. Dariiber Untersuchung von
technischen  Méglichkeiten  zur  sicheren
Erstellung und Interaktion mit Schliisselmaterial,
sowie  Erarbeitung von Losungen und
Empfehlungen zum Umgang von Verlust und

Diebstahl von Schliisselmaterial.

Risikobewertung

Mdgliche Risiken miissen im Vorfeld identifiziert werden, um geeignete MaBnahmen

frihzeitig einleiten zu konnen. Mit welcher Intensitat und Dringlichkeit Risiken und Angriffen

behandelt werden kdnnen und sollten, kann anhand einer Grafik beispielhaft quantifiziert und

in verschiedene Risikokategorien einsortiert werden.
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Abbildung 1: Matrix zur Einstufung von Risiken (Bundesamt fiir Sicherheit in der
Informationstechnik 2017)

Tabelle 2: Definition der Risikokategorien (BSI 2017)

Risikokategorien

gering Die bereits umgesetzten oder zumindest im Sicherheitskonzept
vorgesehenen Sicherheitsmafinahmen bieten einen ausreichenden
Schutz. In der Praxis ist es liblich, geringe Risiken zu akzeptieren und
die Gefahrdung dennoch zu beobachten.

mittel Die bereits umgesetzten oder zumindest im Sicherheitskonzept
vorgesehenen SicherheitsmaBnahmen reichen moglicherweise nicht
aus.

hoch Die bereits umgesetzten oder zumindest im Sicherheitskonzept

vorgesehenen SicherheitsmaBinahmen bieten keinen ausreichenden
Schutz vor der jeweiligen Gefahrdung.

sehr hoch Die bereits umgesetzten oder zumindest im Sicherheitskonzept
vorgesehenen SicherheitsmaBBnahmen bieten keinen ausreichenden
Schutz vor der jeweiligen Gefdahrdung. In der Praxis werden sehr hohe
Risiken selten akzeptiert.
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Gefahrdungen konnen entsprechend der Cyber-Sicherheitsbediirfnisse in Anlehnung an die
CIA-Triad identifiziert werden (BSI 2012, S. 14; Pohlmann 2019, S. 32):

e Vertraulichkeit (C): Vertrauliche Informationen miissen vor unbefugter Preisgabe

geschiitzt werden.

e Verfiigharkeit (A): Dem Benutzer stehen Dienstleistungen, Funktionen eines IT-

Systems oder auch Informationen zum geforderten Zeitpunkt zur Verfligung.

e Integritit (I): Ubertragene und gespeicherte Information sind vollstindig und

unverandert.

Gefdhrdung Grund

werte
GO0.1(a) A
Schlisselver
lust
G0.1(b) C A, I
Schlisseldie
bstahl
G0.2 (oh
Kryptografie

Wirkung

Direkt

Direkt

Indirekt

Kommentar

Schlussel kdnnen lesenden
Zugriff auf die
Informationen  innerhalb
Transaktionen

ermoglichen. Bei

der
Verlust
eines Schlissels kann der
Zugriff auf die
Informationen
unwiederbringlich verloren
gehen.
Unautorisierter  lesender
Zugriff und Féalschung von

eingehenden Daten
moglich.

Schlisselmaterial muss
entsprechend
Industriestandards
generiert und mit

Vorsichtsma
Bnahmen

Verwendung
von
Wiederherstel
lungsschliissel
n und
Backups.

Sichere
Speicherung
von
Schlisselmate
rial

Korrekte
kryptographis
che

Handlungsem
pfehlung bei
einem Notfall

Sperrung/Blocki
erung des
Schlissels

vornehmen.

Neuen
Schlissel
generieren und
autorisieren.

Sperrung/Blocki
erung des
Schlissels

vornehmen.

Invalidierung
geschriebener
Blocke
Diebstahl.

seit

Neuen
Schlissel
generieren und
autorisieren.
Schlissel  neu
generieren und
Kryptografie
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G.03

Privatsphare

/

Unbefugter
Zugriff  auf
Daten

G0.4

Softwareint
egritat

G0.5

Betrligerisch
e

C

CAI

Direkt

Indirekt

Direkt

Ablaufdatum versehen
werden.

Wenn  Transaktionsdaten
unverschlisselt gespeichert
sind, konnten
Personen/Unternehmen
unbefugten Zugriff
erhalten.

Die Korrektheit  eines
Blockchain-Systems  kann
bei unzureichender
Codelberprifung nicht

garantiert werden.

Eine unibliche Auslastung
der Rechnerleistung kdnnte

Parameter
verwenden.

Standardsoft
ware zur
Erstellung
verwenden.

Verschiedene
Schlussel  fur
unterschiedlic
he
Anwendungsf
alle

Datenzugriffs
moglichkeiten
auf ein
Minimum
reduzieren.
(Need-to-
know-Prinzip)

Kriterien zur
Berechtigungs
erteilung
definieren.

Einsatz von
Audit-

Mechanisme
n fir Zugriff.

Sicherheitsric
htlinien und —
Anforderunge
n zu
regelmaRigen
Code-Audits
definieren.

Uberwachen,
ob einer der
Knoten die
Rechnerleistu

auf Korrektheit
Uberprifen.

Falls
Krytpoagilitats

notig

mafRnahmen
anwenden.

Zugriffsberechti
gungen
Uberprifen und
unbefugten
Personen/Unte
rnehmen
Berechtigungen
entziehen, falls
unerlaubter
Besitz vorliegt.

Sicherheitsricht
linien
Uberarbeiten
und
dokumentierpfl
ichtige
Kontrollen nach
vorgegebenen
Intervallen
durchfihren.

Transaktionen

neu zuordnen
oder einem
Knoten das
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Transaktion
en

G0.6

Identitatsdi
ebstahl.

G0.7

Softwareint
egritat von
eingesetzte
n Smart
Contracts

Tabelle

Gl Indirekt
C,A |  Direkt
Ermittlung

elementarer

auf eine betrlgerische

Transaktion hinweisen.

Smart Contracts

berechtigen bestimmte
Entitdten zur Ausfihrung

festgelegter Aktionen.

Durch
Nutzung

missbrauchliche
einer fremden
oder falschen Identitat kann
ein Angreifer unberechtigt
Zugriff auf diese Aktionen

erhalten.

Smart Contracts kdnnen als
Bibliotheken zur Verfiigung
gestellt und eingebunden
werden.

Schadhafter Smart Contract
Code kann daher potentiell
die Integritat des gesamten
Systems kompromittieren.

Gefahrdungen

ng erhoht
oder eine
grolRere

Anzahl von

Transaktionen
ausfihrt.

Teilnehmende
Entitaten
mussen
validiert
werden.

Verantwortlic
hkeiten
mussen  klar

definiert sein.

Interne
Identifizierun
g von
natirlichen
Personen
Gber
organisatorisc
he Verfahren.

Siehe G0.4

und

Ausfihren von
einer

Anzahl
Transaktionen

grolden
von

erschweren.

Entitat
kontaktieren
und
Verantwortlich
keiten
Gberprifen.

Siehe G0.4

entsprechenden

Sicherheitsmafinahmen sowie Handlungsempfehlungen (vgl. BSI 2017, S. 27).

Identifizierte Gefahrdungen miissen daraufhin auf ein konkretes System abgebildet werden,
wobei anhand der resultierenden Kritikalitatskategorien eine Priorisierung vorgenommen
werden kann. Die Kritikalitatskategorien spannen den Bereich von unkritischbis hoch kritisch
auf, wobei die Kritikalitatskategorie als Produkt verschiedener Parameter wie
Wiederanlaufzeit bei Ausfall, maximal tolerierbare Ausfallzeit und Gesamtschaden nach Zeit

X modelliert werden kann.
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Eine einfache zweidimensionale Betrachtung der Gefahrdungen eines spezifischen
Blockchain-Systems in Hinblick auf die Kritikalitatskategorien ermadglicht die Darstellung

innerhalb eines Koordinatensystems:

Auswirkung/
Schaden
-g L
gn G.03
3
£ G.07

6.02
Iz
=

G.05
g G.04
&
»  Eintrittshaufigkeit
selten mittel haufig

Abbildung 2: Beispielhafte Einstufung von Risiken (vgl. BSI 2017, S. 27)

Zusammenfassung

Zusammenfassend lasst sich sagen, dass aktuell keine offiziellen Standards und
Handlungsempfehlungen zur Umsetzung und dem Betrieb von Blockchain-Systemen
existieren. Da es sich bei einem Blockchain-System allerdings implizit um ein IT-System
handelt, kdnnen diese bestehenden Leitfaden und Standards entsprechend auf Blockchain-
Systeme angewendet werden, wobei allerdings eine Priorisierung und Gewichtung je nach
Einzelfall notwendig ist. Betrachten wir z.B. G0.1(a) (Schliisselverlust), so bedeutet dies im
Fall einer Blockchain-basierten Kryptowahrung in einem offentlichen Netzwerk den
unwiederbringlichen Verlust des eigenen Guthabens. Betrachten wir allerdings ein
konsortiumgefiihrtes Blockchain-System zur Signierung von Daten, so kann bei
Schlisselverlust ein neuer Schlissel durch das Konsortium autorisiert werden, die

Kritikalitat ist hier also niedriger als beim Wahrungsbeispiel.
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