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Ausgangssituation und Problem-

stellung 
In Wallets werden im Kontext von DLT-Syste-

men und SSI-Systemen die eigenen persönli-

chen Daten aufbewahrt. Eine Wallet kann so-

wohl in Form von Software als auch als Hard-

ware realisiert werden und ist vergleichbar mit 

der Aufbewahrung von Zeugnissen und per-

sönlichen Dokumenten in der analogen Welt. 

Daher ist aus der analogen Welt ebenfalls be-

kannt, mit wie viel Aufwand eine verlorene 

oder gestohlene Brieftasche bedeutet. Der 

Vorteil einer digitalen Wallet ist jedoch, dass 

diese einfacher zu kopieren sind. Genau aus 

diesem Grund ist ein umfangreiches Sicher-

heitskonzept unerlässlich.  

Anwendungskontext 
Wallets sind als Aufbewahrungsort für off-

chain gespeicherte Daten von großer Bedeu-

tung. Jedoch gibt es grob zwei Kategorien von 

Daten, welche in einer Wallet gespeichert wer-

den.  

Wallet mit Rechten 

Eine Wallet für Rechte kommt in einer permis-

sioned Blockchain zum Einsatz. Das bedeutet in 

dieser Wallet würde privates Schlüsselmate-

rial verwaltet werden, welches zum Signieren 

von Daten genutzt werden darf. Diese Wallet 

gehört zum Beispiel einer Meldebehörde, ei-

nem Prüfungsamt oder Ähnlichem. Das bedeu-

tet, bei einem Abhandenkommen durch Verlust 

oder Diebstahl ist die Integrität des Systems 

essentiell gefährdet. Daher müssen hier drin-

gend allgemeintaugliche Lösungen her, um 

dieses Risiko mitigieren zu können. 

Wallet für Daten 

Eine Wallet für Daten enthält beispielsweise 

Credentials über die Identität, Zeugnisse, 

Bankdaten, oder Ähnlichem. Diese Daten sind 

personenbezogen und gehören in der Regel 

dem Eigentümer. Sie dienen beispielsweise 

zum Nachweis der eigenen Identität, 

Bankverbindung, Zeugnisse oder Ähnlichem. 

Somit bedeutet ein Abhandenkommen durch 

Verlust oder Diebstahl zwar einen großen Auf-

wand für den Eigentümer, gefährdet aber die 

Integrität des Systems nicht erheblich. Trotz-

dem muss auch hier eine praxistaugliche Lö-

sung gefunden werden, um den Verlust für den 

Eigentümer abzumildern. Eine Besonderheit 

stellt außerdem das Wallet als Zugang zu vir-

tuellen und cyber-physischen Assets dar. Ein 

Verlust bedeutet hier in der Regel den Verlust 

der Assets.  

Lösungsansätze 
Als Lösung dieser Forschungsfrage ist ein 

Leitfaden denkbar. Dieser soll die Anwender in 

die Lage versetzen sich sowohl für die richtige 

Wallet zu entscheiden als auch diese sicher ge-

gen Verlust oder Diebstahl sichern zu können. 

Im Folgenden sind einige wichtige und grund-

legende Unterscheidungen aufgezählt, welche 

im Rahmen dieser Forschungsfrage unbedingt 

wieder aufgegriffen und tiefgehend beleuchtet 

werden sollten.  

Hardware vs. Software Wallet 

In diesem Punkt soll die Umgebung der Wallet 

betrachtet werden. Unter einem Hardware-

Wallet versteht man in der Regel Sicherheits-

token, USB-Sticks oder auch einen ausge-

druckten QR-Code. Sie haben alle eine Sache 

gemeinsam: Sie sind nicht ständig aktiv, son-

dern werden nur während der Benutzung unter 

Strom gesetzt. Somit wird das Zeitfenster ei-

nes potentiellen Angriffs deutlich reduziert. Al-

lerdings leiden hierunter die Anwenderfreund-

lichkeit und die Flexibilität, da eine solche Wal-

let unter Umständen nicht immer mitgeführt 

wird. Entgegengesetzt verhält es sich bei ei-

nem Software-Wallet. Hierbei handelt es sich 

um eine Software, welche auf einem anderen 

(Betriebs-)System läuft, bspw. auf einem 

Smartphone, Tablet oder PC. Dieser Umstand 

erhöht nicht nur die Flexibilität, sondern auch 

die Angreifbarkeit, da es ständig aktiv ist. Da-

her soll hier der Unterschied zwischen Hard- 
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und Software-Wallets deutlich gemacht wer-

den. Dabei ist eine Schwerpunktbetrachtung 

der möglichen Sicherheitskonzepte dieser bei-

den Möglichkeiten angebracht.  

Hot vs. Cold Wallet 

Die Entscheidung zwischen Hot- und Cold-

Wallet, also mit Internetverbindung oder off-

line, ist eine weitere wichtige Entscheidung, 

nicht nur aus der Sicht der Sicherheit. Hierbei 

wird eine Hot-Wallet meist beim Betreiber on-

line gespeichert und verursacht so weniger 

Aufwand für den Eigentümer. Doch das bedeu-

tet nicht nur Komfort, sondern auch Kontroll-

verlust und Angreifbarkeit. Eine Cold-Wallet 

kehrt die Vor- und Nachteile hingegen jeweils 

um. Da es sich hier um eine offline Wallet han-

delt, ist diese direkt beim Eigentümer gespei-

chert, unabhängig ob in Form von Hard- oder 

Software. Jedoch muss diese vor der Verwen-

dung erst mit dem Internet verbunden bzw. die 

Daten aus ihr ausgelesen werden. Diese Aus-

lesevorgang kann weitere riskante Vorgänge 

enthalten. Im Kontext dieser Forschungsfrage 

soll daher der Unterschied von Hot- und Cold-

Wallets deutlich werden. Hierbei liegt der Fo-

kus auf der Sicherheit und Benutzerfreundlich-

keit der einzelnen Varianten.  

Sicherheitsstrategien bei der Nutzung von 
Wallets 

Auch die konkrete Nutzung einer Wallet kann 

zur Sicherheit und vor Allem zum Abschwä-

chen der Folgen eines Verlustes beitragen.  

Eine grundsätzliche Maßnahme gegen Daten-

verlust ist die Erstellung von Backups. Diese 

können auf demselben Gerät gespeichert wer-

den, um die Daten schnell bei kleinen Fehlern 

wiederherstellen zu können. Dieses muss je-

doch ebenso gut abgesichert werden, wie die 

Wallet selbst. Gegen einen Defekt der Wallet 

bzw. des Geräts mit der Wallet hilft die Spei-

cherung eines Backups auf einem externen Ge-

rät. Hier kann im Rahmen der Forschungsfrage 

ein Konzept zur Backup-Erstellung, -Speiche-

rung und –Wiederherstellung erstellt werden.  

Auch können unterschiedliche Wallet-Instan-

zen für Credentials unterschiedlicher Arten 

genutzt werden. Beispielsweise eine Wallet für 

tägliche Credentials wie Identität, bargeldloses 

Zahlen oder Ähnliches; und eine andere Wallet 

für nicht-alltägliche Credentials wie z.B. Zeug-

nisse und Bescheinigungen. Ebenfalls kann im 

Rahmen der Forschungsfrage eine Strategie 

für eine mögliche Aufteilung entwickelt wer-

den.  

Selbstverständlich kann eine Lösung auch 

mehrere dieser oben genannten Aspekte kom-

binieren. Dies ist im Sinne der Sicherheit von 

Wallets und als Vorbeugung vor Verlust drin-

gend empfohlen. [3].
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