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Der Begriff “Smart-Contract” wurde durch
Ethereum gepragt. Im Kontext von anderen
Blockchain-Implementierungen tauchen auch
die Begriffe “Chaincode” oder “DApps” auf. Zur
besseren Ubersicht und Lesbarkeit soll hier
unter dem Begriff “Smart-Contract” jeglicher
ausfihrbarer, in der Blockchain gespeicherter,
Code gemeint sein, unabhangig von einer kon-
kreten Blockchain-Implementierung.

Bei einem Smart-Contract handelt es sich um
ausfiihrbaren Programmcode in einer Block-
chain. Fur diesen bedarf es einer Reihe von
strengen Anforderungen, um diesen sicher und
vertrauenswiirdig umsetzen zu konnen. Einer-
seits bestehen die bereits bekannten Anforde-
rung, welche fiir jede (verteilte) Anwendung
gelten. Doch auf Grund seiner speziellen Ei-
genschaften gelten dariiber hinaus weitere
spezifische  Anforderungen fiir Smart-
Contracts. Diese ergeben sich aus zwei beson-
deren Merkmalen:

e Wurde ein Smart-Contract einmal als Transac-
tion in die Blockchain aufgenommen und vali-
diert, kann dieser nachtraglich nicht mehr ver-
andert werden. In manchen Blockchain-Imple-
mentierungen existieren jedoch definierte Pat-
tern und Workarounds, um Smart-Contract-
Code zu aktualisieren, z.B. per Delegation.

e Der Programmcode ist fiir jeden Teilnehmer der
Blockchain einsehbar und somit auch evtl. vor-
handene Fehler.

e Der Aufruf eines Smart-Contracts ist ebenso
transparent und unwiderruflich wie der Smart-
Contract selbst.

e Die erfolgreiche Ausfiihrung eines Smart-
Contract Aufrufs ist nicht garantiert und von
verschiedenen Parametern abhangig. Gleichzei-
tig konnen unter Umstanden keine starken

zeitlichen Garantien fiir den Ausfiihrungszeit-
punkt gegeben werden.

Die Betrachtung der Sicherheit von Smart-
Contracts lasst sich in drei Phasen unterteilen:
Programmierung, Verdffentlichung und Aufruf.
In jeder Phase konnen die Anforderungen wie-
derum in neue und bereits bekannte Anforde-
rungen aufgeteilt werden.

Programmierung:

Diese ist die essentielle Phase. Zu dieser Zeit
hat der Entwickler alle Moglichkeiten seinen
Smart-Contract sicher und robust zu gestalten.
Daher stellen sich hier unter anderem folgende
sicherheitskritische Frage:

e Hat die gewahlte Programmiersprache Auswir-
kungen auf die Sicherheit?

e Welche Gefahren von unberechtigten Lese- und
Schreibzugriffen auf Variablen bestehen bei der
parallelen Ausfiihrung verschiedener Smart-
Contracts auf derselben Node?

o Wie riskant sind Aufrufe von Blockchain-
Oracles, Code der off-chain gespeichert und
ausgefiihrt wird (Stichwort: Abgabe der Kon-
trolle Uber den Ablauf des Prozesses)? Wie
konnen Vertrauensketten geschaffen werden?

e Wie wichtig ist die Unabhangigkeit des Smart-
Contracts von seiner Position in der Blockchain
fir den Ablauf und die Sicherheit?

e Wie wichtig ist die Vertrauenswirdigkeit des
Compilers und der ausfiihrenden Umgebung fir
die Sicherheit des Smart-Contracts und der in-
volvierten Daten?

Veroffentlichung:

Die Veroffentlichung des Smart-Contracts ist
der kritischste Zeitpunkt in der Entwicklung. Es
stellt einen "Point of no return” dar. Dazu wird
der Programmcode in einer Transaktion



gespeichert und entsprechend des jeweiligen
Algorithmus in einem Block in der Blockchain
verstetigt. Ab diesem Zeitpunkt ist er fir alle
berechtigten Teilnehmer sichtbar und ausfiihr-
bar.

Ausfihrung:

Nicht nur der Smart-Contract selbst ist fiir be-
rechtigte Teilnehmer voll einsehbar, sondern
auch dessen Aufrufe durch andere Teilnehmer.
Der Aufruf selbst und die ggf. Ubergebenen Pa-
rameter werden in einer Transaktion in der
Blockchain gespeichert. Hieraus ergeben sich
weitere Fragestellungen innerhalb dieser For-
schungsfrage:

e Wie riskant ist eine offentliche Sichtbarkeit des
Aufrufs und der lGibergebenen Parameter?

e Wie kann sowohl der Aufruf als auch die Uber-
gabe der Parameter sicher gestaltet werden?

e Wie riskant ist die offentliche Sichtbarkeit der
Inhalte privater Variablen eines Smart-
Contracts?

e Wie lasst sich ein Update oder die Deaktivierung
eines Smart-Contracts sicher umsetzen?

Die meisten Losungsansatze fir die oben an-
gefihrten Probleme basieren auf der Be-
schrankung der Skripte oder auf Verbote

bestimmter Konzepte. So ist je nach Block-
chain-Technologie und Programmiersprache
eine Begrenzung des Skriptlange im Hinblick
auf SpeichergroBe oder Anzahl der auszufiih-
renden Befehle moglich. Auch potentiell ver-
wundbare Konzepte wie Schleifen sind teil-
weise nicht erlaubt. Des Weiteren ist eine Be-
schrankung auf bereits bekannte und ausfiihr-
lich getestete Programmiersprachen maglich.
Somit sollen Neuentwicklungen mit "Kinder-
krankheiten” nicht zu Schwachstellen fiuhren.
Solange die verwendeten Programmierspra-
chen und die ausfiihrende Laufzeitumgebung
allerdings Turing-Vollstandig ist, sind eine
groe Menge an Fehlerklassen bei der Pro-
grammierung maoglich.

Doch neben der genutzten Programmierspra-
che, sollten auch die unter Umstanden genutz-
ten Bibliotheken sicher sein. Des Weiteren
kann es sehr empfehlenswert seit sorgfaltig
entwickelte und ausfiihrlich getestet Pest-
Practice-Methoden oder sichere Pattern zu
verwenden.

Fir die zur Laufzeit auftretenden Probleme ist
es moglich sowohl den Code des Smart-
Contracts, als auch die Ubergabe der Parame-
ter zu verschliisseln. Dies schrankt ebenfalls
die Anzahl der Teilnehmer ein, welche die Aus-
fihrung umsetzen konnen, da das entspre-
chende Schliisselmaterial bei der ausfiihren-
den Node vorhanden sein muss.
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